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Термины и определения

Автоматизированная система – система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций.

Безопасность персональных данных – состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных при их обработке в информационных системах персональных данных.

Блокирование персональных данных – временное прекращение сбора, систематизации, накопления, использования, распространения, персональных данных, в том числе их передачи.

Вирус (компьютерный, программный) – исполняемый программный код или интерпретируемый набор инструкций, обладающий свойствами несанкционированного распространения и самовоспроизведения. Созданные дубликаты компьютерного вируса не всегда совпадают с оригиналом, но сохраняют способность к дальнейшему распространению и самовоспроизведению.

Вредоносная программа – программа, предназначенная для осуществления несанкционированного доступа и / или воздействия на персональные данные или ресурсы информационной системы персональных данных.

Доступ в операционную среду компьютера (информационной системы персональных данных) – получение возможности запуска на выполнение штатных команд, функций, процедур операционной системы (уничтожения, копирования, перемещения и т.п.), исполняемых файлов прикладных программ.

Доступ к информации – возможность получения информации и ее использования.

Закладочное устройство – элемент средства съема информации, скрытно внедряемый (закладываемый или вносимый) в места возможного съема информации (в том числе в ограждение, конструкцию, оборудование, предметы интерьера, транспортные средства, а также в технические средства и системы обработки информации).

Защищаемая информация – информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.

Идентификация – присвоение субъектам и объектам доступа идентификатора и / или сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.

Информативный сигнал – электрический сигнал, акустические, электромагнитные и другие физические поля, по параметрам которых может быть раскрыта конфиденциальная информация (персональные данные), обрабатываемая в информационной системе персональных данных.

Информационная система персональных данных (ИСПДн) – информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств (ст.3 п.9 № 152-ФЗ).
Информационные технологии – процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов.

Использование персональных данных – действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц (ст.3 п.5 № 152-ФЗ).
Источник угрозы безопасности информации – субъект доступа, материальный объект или физическое явление, являющиеся причиной возникновения угрозы безопасности информации.

Контролируемая зона – пространство (территория, здание, часть здания, помещение), в котором исключено неконтролируемое пребывание посторонних лиц, а также транспортных, технических и иных материальных средств.

Конфиденциальность персональных данных – обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания.

Межсетевой экран – локальное (однокомпонентное) или функционально-распределенное программное (программно-аппаратное) средство (комплекс), реализующее контроль за информацией, поступающей в информационную систему персональных данных и / или выходящей из информационной системы.

Нарушитель безопасности персональных данных – физическое лицо, случайно или преднамеренно совершающее действия, следствием которых является нарушение безопасности персональных данных при их обработке техническими средствами в информационных системах персональных данных.

Неавтоматизированная обработка персональных данных – обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы, считается осуществленной без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека (ПП №687 от 15.09.08).
Недекларированные возможности – функциональные возможности средств вычислительной техники, не описанные или не соответствующими описанным в документации, при использовании которых возможно нарушение конфиденциальности, доступности или целостности обрабатываемой информации.

Несанкционированный доступ (несанкционированные действия) – доступ к информации или действия с информацией, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых информационными системами персональных данных.

Носитель информации – физическое лицо или материальный объект, в том числе физическое поле, в котором информация находит свое отражение в виде символов, образов, сигналов, технических решений и процессов, количественных характеристик физических величин.

Обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных (ст.3 п.8 № 152-ФЗ).
Обработка персональных данных – действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование и уничтожение персональных данных (ст.3 п.3 № 152-ФЗ).
Общедоступные персональные данные – персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности (ст.3 п.12 № 152-ФЗ).
Оператор (персональных данных) – государственный орган, муниципальный орган, юридическое или физическое лицо, организующее и / или осуществляющее обработку персональных данных, а также определяющие цели и содержание обработки персональных данных (ст.3 п.2 № 152-ФЗ).
Перехват (информации) – неправомерное получение информации с использованием технического средства, осуществляющего обнаружение, прием и обработку информативных сигналов.

Персональные данные – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы и другая информация (ст.3 п.1 № 152-ФЗ).
Побочные электромагнитные излучения и наводки – электромагнитные излучения технических средств обработки защищаемой информации, возникающие как побочное явление и вызванные электрическими сигналами, действующими в их электрических и магнитных цепях, а также электромагнитные наводки этих сигналов на токопроводящие линии, конструкции и цепи питания.

Пользователь информационной системы персональных данных – лицо, участвующее в функционировании информационной системы персональных данных или использующее результаты ее функционирования.

Правила разграничения доступа – совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа.

Программная закладка – код программы, преднамеренно внесенный в программу с целью осуществить утечку, изменить, блокировать, уничтожить информацию или уничтожить и модифицировать программное обеспечение информационной системы персональных данных и / или блокировать аппаратные средства.

Программное (программно-математическое) воздействие – несанкционированное воздействие на ресурсы автоматизированной информационной системы, осуществляемое с использованием вредоносных программ.

Распространение персональных данных – действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом (ст.3 п.4 № 152-ФЗ).
Ресурс информационной системы – именованный элемент системного, прикладного или аппаратного обеспечения функционирования информационной системы.

Специальные категории персональных данных – персональные данные, касающиеся расовой и национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья и интимной жизни субъекта персональных данных.

Средства вычислительной техники – совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем.

Субъект доступа (субъект) – лицо или процесс, действия которого регламентируются правилами разграничения доступа.

Технические средства информационной системы персональных данных – средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки ПДн (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации, применяемые в информационных системах.

Технический канал утечки информации – совокупность носителя информации (средства обработки), физической среды распространения информативного сигнала и средств, которыми добывается защищаемая информация.

Трансграничная передача персональных данных – передача персональных данных оператором через Государственную границу Российской Федерации органу власти иностранного государства, физическому или юридическому лицу иностранного государства (ст.3 п.11 № 152-ФЗ).
Угрозы безопасности персональных данных – совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий при их обработке в информационной системе персональных данных.

Уничтожение персональных данных – действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.

Утечка (защищаемой) информации по техническим каналам – неконтролируемое распространение информации от носителя защищаемой информации через физическую среду до технического средства, осуществляющего перехват информации.

Учреждение – государственное образовательное учреждение города Москвы.

Уязвимость – слабость в средствах защиты, которую можно использовать для нарушения системы или содержащейся в ней информации.

Целостность информации – способность средства вычислительной техники или автоматизированной системы обеспечивать неизменность информации в условиях случайного и/или преднамеренного искажения (разрушения). 

Обозначения и сокращения

	АВС
	-
	антивирусные средства

	АИС
	-
	автоматизированная информационная система

	АРМ
	-
	автоматизированное рабочее место

	ИНН
	-
	индивидуальный номер налогоплательщика

	ИСПДн 
	-
	информационная система персональных данных

	ЛВС
	-
	локальная вычислительная сеть

	ЛИС
	-
	локальная информационная система

	МЭ
	-
	межсетевой экран

	НСД
	-
	несанкционированный доступ

	ОС
	-
	операционная система

	ПДн
	-
	персональные данные

	ПМВ
	-
	программно-математическое воздействие

	ПО
	-
	программное обеспечение

	ПФ
	-
	пенсионный фонд

	ПЭМИН 
	-
	побочные электромагнитные излучения и наводки

	РИС 
	-
	распределенная информационная система

	СЗИ
	-
	средства защиты информации

	СЗПДн
	-
	система (подсистема) защиты персональных данных

	ТКУИ 
	-
	технические каналы утечки информации

	УБПДн
	-
	угрозы безопасности персональных данных

	ФСТЭК России 
	-
	Федеральный орган исполнительной власти России, осуществляющим реализацию государственной политики, организацию межведомственной координации и взаимодействия, специальные и контрольные функции в области государственной безопасности

	Хпд


	-
	категория обрабатываемых в информационной системе персональных данных

	Хнпд
	-
	объем обрабатываемых  в информационной системе персональных данных

	МЭ
	-
	межсетевой экран

	СКЗИ
	-
	средства криптографической защиты информации

	VPN
	-
	виртуальная частная сеть


Введение
В настоящее время на территории Российской Федерации осуществляется государственное регулирование в области обеспечения безопасности персональных данных (далее – ПДн). Правовое регулирование вопросов обработки ПДн осуществляется в соответствии с Конституцией Российской Федерации, на основании вступившего в силу с 2007 года Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» (далее – Закон) и принятых во исполнение его положений.
Настоящий документ представляет собой методические рекомендации (далее – Рекомендации), разъясняющие руководителям учреждений, в которых эксплуатируются ИСПДн, последовательность действий для приведения ИСПДн в соответствие с законодательством.
Цели методических рекомендаций:

· описание единого подхода к обеспечению безопасности персональных данных и приведению ИСПДн учреждений в соответствие c Законом;
· предоставление руководителям учреждений типовых решений по организации защиты ИСПДн;
· составление для учреждений программы работ по приведению ИСПДн в соответствие с Законом;
· планирование проведения первоочередных мероприятий по защите ПД в сжатые сроки – до 1 января 2011 г.;
· предоставление инструментов для снижения и оптимизации финансовых и трудовых затрат при приведении учреждений в соответствие с требованиями Закона.
Методические рекомендации содержат набор типовых шаблонов организационно-распорядительных документов, а также детальные инструкции по их заполнению.
Данные Рекомендации разработаны на основании Закона и постановления Правительства Российской Федерации от 17 ноября 2007 г. № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных» с учетом действующих нормативных документов ФСТЭК России и ФСБ России по защите информации. 

В первой части методических рекомендаций (разделы 1-4) содержатся общие сведения о применяемых в документах понятиях, законодательстве и способах организации системы защиты.
Во второй части методических рекомендаций (разделы 5-7) подробно рассматриваются информационные системы персональных данных в учреждениях и способы приведения их в соответствие законодательству.

Третья часть методических рекомендаций (разделы 8-14) посвящена подробным рекомендациям по механизмам защиты, необходимой документации, рекомендациям при работе с бумажными носителями и способами понижения требований к защите персональных данных.
Заключительная четвертая часть методических рекомендаций (разделы 15-19) содержит дополнительные рекомендации для отдельных ситуаций и ответы на часто задаваемые вопросы.
Данные методические рекомендации содержат типовые решения для учреждений. Для подробных пошаговых указаний обратитесь к инструкциям по перечню мероприятий по обеспечению безопасности персональных данных.

1 Основные обязанности учреждений, эксплуатирующих ИСПДн
Все государственные образовательные учреждения города Москвы (школы, гимназии лицеи и т.д.) (далее – Учреждения), использующие информационные системы, в которых обрабатываются персональные данные, обязаны обеспечивать защиту этих данных в соответствии с Законом.
Согласно Закону, ИСПДн Учреждения могут являться системы (например, компьютеры или объединенные в локальную сеть компьютеры в совокупностью с их программным обеспечением), в которых обрабатываются персональные данные. 
Подробно о сведениях, относящихся к ПДн, говорится в разделе 3. 
ИСПДн образовательных учреждений описаны в разделе 6. 
Ответы на часто задаваемые вопросы приведены в разделе 18.
В отношении действующих информационных систем, обрабатывающих персональные данные, Учреждения обязаны осуществить ряд мероприятий:

· провести их классификацию с оформлением соответствующих актов;
· до 01.01.2011 реализовать комплекс мер по защите персональных данных в соответствии с перечисленными правовыми актами и методическими документами;
· провести оценку соответствия ИСПДн требованиям безопасности в форме сертификации (аттестации) или декларирования соответствия. 

2 Алгоритм организации системы защиты персональных данных

Для организации системы защиты персональных данных необходимо провести ряд последовательных мероприятий. Суть мероприятий описана в соответствующих разделах.

Для организации системы защиты персональных данных (далее - СЗПДн) вам необходимо ответить на следующие вопросы и, в зависимости от результата, реализовать рекомендуемые действия:

· производится ли обработка персональных данных (раздел 3)?
· обработка производится с помощью средств автоматизации (автоматизированная обработка) или без использования средств автоматизации (неавтоматизированная обработка) (раздел 4)?
· кто является владельцем ИСПДн (раздел 5)?
· необходимо определить к какому типу относится ваша ИСПДн (раздел 6)?
· к какой категории и в каком объеме обрабатываются персональные данные? Как категорировать ИСПДн (раздел 7)?
· требуется ли уведомление уполномоченного органа по защите прав субъектов персональных данных об осуществлении обработки персональных данных (раздел 8)?
· какие меры защиты (организационные и технические) уже действуют в Учреждении (раздел 9)?
После того, как вы получите ответ на эти вопросы, вам необходимо:
· заполнить необходимый комплект нормативно-организационных документов для автоматизированной обработки (раздел 10) и для неавтоматизированной обработки (раздел 11);
· ввести в действие и поддерживать в актуальном состоянии необходимые журналы и формы учета (раздел 12);
· определить, можно ли понизить класс ИСПДн (раздел 13);
· определить какие меры защиты необходимо внедрить, чтобы выполнить требования законодательства по организации СЗПДн (раздел 14);
· определить потребуется ли аттестация ИСПДн во ФСТЭК России или достаточно декларирования соответствия (раздел 15).
Во всех других случаях, связанных с персональными данными, необходимо обращаться к соответствующим разделам:

· в случае введения новых информационных систем персональных данных к разделу 16;
· в случае прихода плановой и внеплановой проверки к разделу 17. 

3 Обработка персональных данных в Учреждениях в соответствии с 152-ФЗ «О персональных данных»
Прежде чем начать выполнять требования законодательства в области защиты персональных данных, необходимо выяснить, являетесь ли вы оператором персональных данных, т.е. производите ли обработку персональных данных.

Персональные данные – это данные, позволяющие идентифицировать субъект ПДн. Для того чтобы идентифицировать субъект ПДн, необходима определенная совокупность его персональных данных. Например, на основании только ФИО невозможно идентифицировать субъект. В случае, если помимо ФИО присутствуют дополнительные персональные данные (например, паспортные сведения: дата рождения, адрес и т.д.), такой набор персональных данных позволяет однозначно идентифицировать субъект. 

Персональные данные, набор которых не позволяет идентифицировать субъект, являются обезличенными. К защите обезличенных персональных данных требования законодательства минимальны. Подробно категории ПДн рассмотрены в разделе 7.
К персональным данным относятся:

· ФИО;

· дата рождения;

· место рождения;

· адрес прописки;

· адрес фактического проживания;

· паспортные данные;

· информация об образовании (наименование образовательного учреждения, сведения о документах, подтверждающие образование: наименование, номер, дата выдачи, специальность);

· телефонный номер (домашний, рабочий, мобильный);

· семейное положение и состав семьи (муж/жена, дети);

· форма допуска;

· данные о трудовом договоре (номер трудового договора, дата его заключения, дата начала и дата окончания договора, вид работы, срок действия договора, наличие испытательного срока, режим труда, длительность основного отпуска, длительность дополнительного отпуска, длительность дополнительного отпуска за ненормированный рабочий день, обязанности работника, дополнительные социальные льготы и гарантии, номер и число изменения к трудовому договору, характер работы, форма оплаты, категория персонала, условия труда, продолжительность рабочей недели, система оплаты);

· информация о приеме на работу, перемещении по должности, увольнении;

· информация о трудовой деятельности до приема на работу;

· информация о трудовом стаже (место работы, должность, период работы, причины увольнения);

· размер оклада;

· сведения о воинском учете (категория запаса, воинское звание, категория годности к военной службе, информация о снятии с воинского учета);

· данные об аттестации работников;

· данные о повышении квалификации;

· данные о наградах, медалях, поощрениях, почетных званиях;

· информация о болезнях;

· информация о негосударственном пенсионном обеспечении;
· другие данные.

Также персональными данными считаются биометрические персональные данные, т.е. сведения, которые характеризуют физиологические особенности человека и на основе которых можно установить его личность. Например, в биометрическим персональным данным относятся фото, видеонаблюдение и т.п.
Не все данные являются персональными сами по себе, но их совокупности могут быть ПДн. Различные совокупности этих данных (при их обработке в ИСПДн), порождают различные требования к их защите (об этом подробнее в разделе 7).
Перечень персональных данных, а так же данных, подлежащих защите, можно найти в Приложении «Перечень персональных данных, подлежащих защите».
Таким образом, если вы осуществляете обработку персональных данных, то вы обязаны обеспечить защиту ПДн. За редким исключением (оно будет рассмотрено в разделе 5), каждое действие сопрягается с другими, так использование ПДн сопряжено со сбором, накоплением и хранением данных и так далее.
Таким образом, если вы работаете с физическими лицами и/или у вас работают наемные сотрудники, то вы осуществляете обработку.

Под действиями с персональными данными понимается следующее:

· сбор – взятие у субъектов ПДн их данных;

· систематизация – произведение действий по сортировке ПДн для выполнения целей обработки;
· накопление – произведение действий по хранению ПДн после их сбора;
· хранение – длительное хранение ПДн в базе данных ИСПДн для выполнения целей обработки;
· уточнение (обновление, изменение) – внесение изменений в базу данных ИСПДн о субъекте ПДн;
· использование – осуществление с помощью ПДн основной (производственной) и сопутствующей деятельности;
· распространение – передача ПДн в другие организации и ИСПДн;
· обезличивание – процесс деперсонализации ПДн (подробнее в разделе 13);
· блокирование – действие по приостановке процесса обработки ПДн;
· уничтожение – изъятие ПДн из ИСПДн.
Уничтожение персональных данных, позволяющих определить субъекта персональных данных, производится по достижении целей обработки, в случае утраты необходимости в достижении целей, по письменному заявлению субъекта персональных данных или по истечению срока обработки персональных данных. 

Персональные данные должны быть удалены из ИСПДн, однако могут быть занесены в архив.

Об уничтожении персональных данных необходимо уведомить субъекта персональных данных письменно (Бланк уведомления о завершении обработки персональных данных 12.1.1.13), по телефону или электронной почте.Уведомлять субъекта необходимо в случае его обращения или запроса. 
При уничтожении персональных данных нужно составлять «Акт об уничтожении персональных данных», причем в Акте фиксируется одно событие уничтожения персональных данных независимо от объема уничтоженных данных.

Если вы производите обработку ПДн, то по Закону вы являетесь оператором персональных данных, и, следовательно, должны выполнить следующие действия:

· Подать уведомление в уполномоченный орган по защите прав субъектов персональных данных (раздел 9).
· Присвоить категории своим ИСПДн (раздел 7).
· Создать систему защиты персональных данных (раздел 14).
Ниже мы рассмотрим эти этапы и предшествующие им.
4 Автоматизированная и неавтоматизированная обработка в Учреждениях
Следующим шагом, необходимо определить – какого вида обработку вы производите.
Обработка бывает двух видов: автоматизированная и неавтоматизированная.
Автоматизированная обработка (обработка с помощью средств автоматизации) осуществляется в информационных системах персональных данных (ИСПДн). ИСПДн представляет собой совокупность персональных данных, содержащихся в базах данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации.

Именно к автоматизированной обработке относится термин ИСПДн, и ей посвящена большая часть данных методических рекомендаций.

Под автоматизированной обработкой будем понимать обработку (и все действия связанные с ней) производящуюся с помощью компьютера.

Автоматизированная обработка регулируется Постановлением Правительства Российской Федерации от 17 ноября 2007 г. № 781 г. Москва «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных».

Автоматизированная обработка на данный момент хорошо регламентирована, поэтому рекомендуется осуществлять именно ее. При этом необходимо учитывать положения разделов 5, 13, 15 и 17. Это позволит свести к минимуму количество злоупотреблений при проверках.

Далее, кроме специально оговоренных случаев будет идти речь об автоматизированной обработке (см. ниже).

Неавтоматизированная обработка (без использования средств автоматизации), регулируется Постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 г. Москва «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».
Будем понимать под неавтоматизированной обработкой – обработку, производящуюся на неэлектронных носителях (бумаге).

К неавтоматизированной обработке относятся:

· различные виды бумажных журналов (школьный журнал, учет прохода посетителей и т.п.);

· личные дела сотрудников;

· личные дела учащихся;

· другие виды обработки, производящиеся исключительно на бумаге.

Неавтоматизированная обработка в данный момент практически не регламентирована. Это может повлечь злоупотребления, при прохождении проверки. Не рекомендуется переходить с автоматизированной на неавтоматизированную обработку, если можно этого избежать. 

Надо отметить, что можно перевести всю обработку в неавтоматизированный вид. Тогда, формально, останется выполнить лишь положения упомянутого выше Постановления Правительства Российской Федерации от 15 сентября 2009 г. № 687. Т.к. в этой области пока нет уточнений со стороны регуляторов (как в случае с автоматизированной обработкой), то это позволит корректно пройти проверку. Минусами данного способа являются – неудобство работы и временный характер решения (неавтоматизированная обработка может быть в скором времени отрегулирована).

В разделе 11 даны рекомендации и формы документов по обеспечению защиты ПДн, при неавтоматизированной обработке. Смежными, в плане обеспечения безопасности при неавтоматизированной обработке, так же являются положения законодательства об архивном делопроизводстве. В данный момент этих мер будет достаточно для выполнения требований законодательства в области персональных данных. 

5 Владелец ИСПДн Учреждения
ИСПДн по своей структуре и свойствам бывают очень разные (об этом мы поговорим в разделе 7), поэтому очень важно определить владельца ИСПДн.
Под владельцем ИСПДн мы будем понимать организацию, подпадающую под одно или несколько определений (они расположены в порядке важности):

· у кого физически расположено главное хранилище (база данных) ПДн;
· на чьем балансе стоят все (или большинство) технические средства информационной системы;
· в чьих интересах производится обработка персональных данных.

Именно организация-владелец должна обеспечить весь комплекс мероприятий по защите персональных данных. 
Например, если данные только собираются в Учреждениях, а пересылаются, агрегируются и хранятся у иной организации, система является распределенной (раздел 7), а владельцем считается иная организация.

Необходимо знать, что передача персональных данных другому юридическому лицу (третьей стороне) – может осуществляться лишь при наличии соответствующего договора между вами (или специального пункта в уже существующих договорах, например, договора подряда, договора обслуживания вычислительного оборудования и других, в зависимости от целей обработки – Приложение 20). При этом ИСПДн третьей стороны должны обеспечивать защиту при обработке ПДн категорией не ниже, чем у передающей стороны. Если передающая сторона передает ПДн 2 категории, а в ИСПДн принимающей стороны обрабатываются лишь данные 3 категории – принимающая сторона должна обеспечить защиту данных по 2 категории.
Существуют случаи, когда владельцем ИСПДн является не само Учреждение. Например, программы передачи налоговой отчетности – Контур-Экстер, Такском-Спринтер и их аналоги. Как мы увидим в разделе 6, эти системы являются распределенными, где Учреждение пользуется лишь клиентом (т.е. осуществляет лишь передачу данных), который удаленно пересылает данные в другие ИСПДн. Таким образом, эти системы не являются ИСПДн Учреждения, это должно быть отражено в «Отчете о внутренней проверке». Требования к обеспечению безопасности этих систем должен предъявлять их владелец. Если официальных требований нет, то защита данных с вашей стороны обеспечивается созданной вами СЗПДн.
При наличии у Учреждения какой-либо ИСПДн, предоставленной внешней (вышестоящей) организацией, например, Департаментом образования, и обрабатывающей данные по ее распоряжению, возможны два случая.

В первом случае на компьютерах учреждения производится хранение данных. Установленная программа хранит все данные, необходимые для выполнения целей вышестоящей организации, и в определенные моменты времени информация высылается в эту организацию. В любой момент времени ответственное лицо может внести изменения в имеющуюся базу данных. В таком случае школа будет считаться обладателем данной ИСПДн и должна выполнять все требования законодательства для защиты персональных данных. 

Во втором случае учреждение периодически отправляет необходимые данные в вышестоящую организацию, не храня их постоянно на компьютерах, а используя съемный носитель, например, флеш-память. Ответственное лицо в оговоренное время обновляет имеющуюся информацию и отсылает данные, после чего работа с носителем не ведется, данные на компьютере не остаются и обработка персональных данных прекращается. В данном случае ИСПДн от вышестоящей организации в самом учреждении отсутствует, и требования по защите ИСПДн к такой системе не применяются.

Всем учреждениям, имеющим порядок обработки, описанный в первом случае, рекомендуется перейти на порядок обработки, описанный во втором случае. Это позволит без угрозы функциональности уменьшить количество имеющихся в учреждении ИСПДн и понизить требования, предъявляемые законодательством в области защиты персональных данных. Убрать у системы, предоставленной вышестоящей организацией, статус ИСПДн рекомендуется при выполнении следующих условий:

В ИСПДн данные обрабатываются только с целями вышестоящей организации. Собственные цели учреждения при обработке не преследуются.

Система не требует наличия постоянной связи с системами вышестоящей организации, и отсылка данных производится не более нескольких раз в год либо по распоряжению.

6 Типизация ИСПДн учреждения

На основании сложившейся практики все образовательные учреждения делятся на три типа. Разделение производится на основе типов ИСПДн, имеющихся у учреждений, и показывает уровень требований к обеспечению безопасности персональных данных. К третьему типу учреждений в соответствии с 152-ФЗ «О персональных данных» и нормативным документам регулирующих государственных служб будут предъявляться высокие требования в области защиты персональных данных, к первому типу – низкие. Высокий тип учреждения включает в себя требования для нижестоящих типов. Для учреждения второго типа будут кроме собственных предъявляться требования первого базового типа, для учреждений третьего типа – требования первого и второго типов.

Подробное пояснение типов и различий ИСПДн, присутствующих в учреждениях, будет дано ниже.

6.1 Типы учреждений
1.) Базовый тип. В учреждениях присутствуют только ИСПДн структуры АРМ (автоматизированное рабочее место). ИСПДн со структурой ЛИС (локальные информационные системы) и РИС (распределенные информационные системы) отсутствуют.
2.) Учреждения с локальной информационной системой. В учреждениях присутствует как минимум одна ИСПДн структуры ЛИС (локальные информационные системы) и любое количество ИСПДн структуры АРМ. ИСПДн со структурой РИС (распределенные информационные системы) отсутствуют.
3.) Учреждения с распределенной информационной системой. В учреждениях присутствует как минимум одна ИСПДн структуры РИС (распределенные информационные системы) и любое количество ИСПДн структуры АРМ и ЛИС. 

На данный момент все ИСПДн, используемые в образовательных учреждениях города Москвы, по целям обработки, способам обработки, структуре и содержанию делятся на три категории:

· ИСПДн бухгалтерского и кадрового учета;
· обязательные ИСПДн от вышестоящих организаций;
· собственные ИСПДн образовательного учреждения.

6.2 ИСПДн бухгалтерии и кадрового учета

Данные системы имеются во многих Учреждениях с целью ведения бухгалтерского и кадрового учета и отсылки ведомостей в государственные органы. Основными особенностями данных систем, позволяющих определить их и выделить в отдельную категорию, является то, что их наличие обязательно для учреждения с точки зрения законодательства, при обработке используются стандартные учетные программы или их модификации, обрабатываются только персональные данные сотрудников. Чаще всего системы представляют собой автоматизированные рабочие места или локальные вычислительные системы без наличия постоянного подключения к сетям связи общего пользования. Обработка происходит в многопользовательском режиме с разграничением или без разграничения прав доступа. Класс систем в общем случае К3. Персональные данные обрабатываются в программах, имеющих подробную документацию и оговоренный функционал. Информация в системы поступает из личных дел и пересылается через интернет, посредством флеш-памяти или в бумажном виде.

Примеры ИСПДн: «1С: Бухгалтерия», «Аверс».

Важно: учреждения с централизованной бухгалтерией, которая расположена не на их территории и ведется иным учреждением, не считаются обладателям данной ИСПДн, не должны включать ее в состав своих ИСПДн, типизировать, классифицировать и обеспечивать информационную безопасность персональных данных с точки зрения законодательства. При типизации собственных ИСПДн учреждения подобные системы в расчет не берутся. 

6.3 Обязательные ИСПДн от вышестоящих организаций

Обязательные ИСПДн предоставляются Учреждениям от вышестоящих организаций – Департамента образования, Министерства образования и т.д. Системы необходимы для ведения учебной статистики, составления списков (ЕГЭ, ГИА и т.п.) и т.п. Основными особенностями данных систем, позволяющих определить их и выделить в отдельную категорию, является то, что обработка данных не связана с внутренними целями школы, программное обеспечение предоставляется от вышестоящих организаций либо же устанавливается по их распоряжению, в системах обрабатываются в основном персональные данные учащихся. Чаще всего представляют собой автоматизированные рабочие места, имеющие подключения к сетям связи общего пользования. Обработка данных происходит в однопользовательском режиме ответственным лицом. В общем случае класс подобной системы – К3. Правила работы и функционал программ, обрабатывающих персональные данные, оговаривается вышестоящими организациями. Информация в системы поступает из школьных списков и пересылается через интернет, посредством флеш-памяти или в бумажном виде.

 Примеры ИСПДн: «Школьный офис», «Карта учащегося», «База данных ЕГЭ».

6.4 Собственные ИСПДн

Собственные ИСПДн создаются по инициативе школы для упрощения учебного процесса. Чаще всего являются собственной разработкой и служат для широкого спектра целей – ведение учебной статистики, составления расписаний, ведение электронного журнала и т.д. Основными особенностями данных систем, позволяющих определить их и выделить в отдельную категорию, является то, что система организована по собственной инициативе сотрудников и руководителей, обработка данных производится исключительно для внутренних целей школы в основном для упрощения учебного процесса, в системе одновременно обрабатываются персональные данные учащихся и преподавателей. По структуре обычно бывают распределенными с наличием удаленного доступа. Режим обработки многопользовательский, с разграничением прав доступа. Среди обследованных учреждений были выявлены ИСПДн данной категории класса К3, однако из-за возможности наличия персональных данных 1 категории класс системы может принимать значение К1. В отличие от обязательных ИСПДн и ИСПДн бухгалтерии и кадрового учета, регламенты работы с ИСПДн не установлены, правила обработки нигде не оговариваются.

Электронный журнал успеваемости, к которому учащийся или его родители могут получить доступ по собственному паролю на сайте школы (при условии, что пользователю предоставляются данные, относящиеся только к нему, а персональные данные не содержат ничего, кроме фамилии и имени), не считается ИСПДн.

Важно: При размещении фотографии субъекта ПДн на сайтах согласие субъекта требуется только в том случае, если помимо фотографии указана дополнительная информация, позволяющая идентифицировать субъекта. Размещение общих фотографий или фотографий отдельных субъектов с недостаточным для идентификации набором ПДн (например, только имя или класс учащегося) не требует обязательного согласия субъекта ПДн.
Типизация ИСПДн производится на основе выявленных категорий ИСПДн с учетом их структуры. По структуре системы делятся на АРМ (автоматизированные рабочие места), ЛИС (локальные информационные системы) и РИС (распределенные информационные системы). Каждая из трех выявленных категорий может быть по структуре АРМ, ЛИС или РИС. С учетом этого все ИСПДн образовательного учреждения сводятся к 9 типам.

6.5 Автоматизированное рабочее место

6.5.1  АРМ бухгалтерии и кадрового учета

Самый распространенный тип систем, встречается практически во всех Учреждениях. В Учреждениях чаще всего бывает более одной подобной системы. При наличии на одном рабочем месте нескольких систем, работающих с отдельными базами данных, они считаются разными ИСПДн и требуют отдельной классификации.

База данных системы и программная оболочка располагаются на одном компьютере, не включенном в локальную сеть, данные чаще всего обрабатывает один человек (чаще всего главный бухгалтер или начальник отдела кадров). 

В подобных системах обрабатываются персональные данные сотрудников, объем не превышает 1000 записей о субъектах или же относится к одной организации. Категория обрабатываемых данных – 3. В общем случае ИСПДн типа АРМ бухгалтерии и кадрового учета имеет класс К3.

Пример системы: компьютер главного бухгалтера, на котором в программе «1С: Бухгалтерия» обрабатываются персональные данные сотрудников школы.
6.5.2  АРМ обязательной ИСПДн от вышестоящих организаций 

Распространенный тип систем, встречается практически во всех образовательных учреждениях. На одном рабочем месте может быть несколько таких ИСПДн.

База данных системы и программная оболочка располагаются на одном компьютере, не включенном в локальную сеть, данные чаще всего обрабатывает один человек (чаще всего завуч или секретарь). 

В подобных системах обрабатываются персональные данные учеников, объем не превышает 1000 записей о субъектах или же относится к одной организации. Категория обрабатываемых данных – 3. В общем случае ИСПДн типа АРМ обязательной ИСПДн имеет класс К3.

Пример системы: компьютер завуча, на котором в специальной программе для создания базы данных ЕГЭ обрабатываются персональные данные учащихся. 

6.5.3 АРМ собственной ИСПДн 

Примеров подобных систем выявлено не было, описание типа строится на описании схожих систем исходя из предположения о возможности существования данного типа.

База данных системы и программная оболочка располагаются на одном компьютере, не включенном в локальную сеть, данные обрабатывает один человек (преподаватель, администратор, иной сотрудник). Не исключается возможность многопользовательской обработки.

В подобных системах обрабатываются персональные данные учеников и сотрудников, объем не превышает 1000 записей о субъектах или же относится к одной организации. Категория обрабатываемых данных может варьироваться от 1 до 4, класс системы может принимать значения К4, К3 или К1.

Теоретический пример системы: компьютер в учительской, на котором в программе собственной разработки преподавательский состав ведет обработку персональных данных учеников с целью учета и ведения статистики успеваемости, на основе данных из этой системы выставляются оценки в четверть.

6.6 Локальная информационная система

6.6.1 ЛИС бухгалтерии и кадрового учета

При обследовании Учреждений было выявлено две системы данного типа. 

Работа с базой данных происходит на нескольких компьютерах бухгалтерии или отдела кадров, располагающихся в одном здании учреждения и объединенных в локальную сеть. Система является многопользовательской с разграничением прав доступа.

В подобных системах обрабатываются персональные данные сотрудников, объем не превышает 1000 записей о субъектах или же относится к одной организации. Категория обрабатываемых данных – 3. В общем случае ИСПДн типа ЛИС бухгалтерии и кадрового учета имеет класс К3.

Пример системы: два компьютера в бухгалтерии, объединенных в локальную сеть; с одной и той же базой данных программы «1С: Бухгалтерия» могут работать со своих компьютеров главный бухгалтер и помощник главного бухгалтера.

Важно: если в отделе бухгалтерии или кадрового учета стоит несколько компьютеров, не объединенных в локальную сеть, а данные передаются с одного компьютера на другой посредством носителя или ручного ввода, то данный отдел имеет не одну ИСПДн типа ЛИС, а несколько ИСПДн типа АРМ.

Так же важно, что в одной локальной сети соответствующего отдела может быть несколько ИСПДн типа ЛИС.

6.6.2  ЛИС обязательной ИСПДн от вышестоящих организаций 

Часто встречающийся тип систем. На практике образуется от аналогичной ИСПДн типа АРМ, включенной в локальную сеть школы.

Работа с базой данных происходит на нескольких компьютерах, располагающихся в одном здании учреждения и объединенных в локальную сеть. Система является многопользовательской с разграничением прав доступа.

В подобных системах обрабатываются персональные данные учащихся, объем не превышает 1000 записей о субъектах или же относится к одной организации. Категория обрабатываемых данных – 3. В общем случае ИСПДн типа ЛИС обязательной ИСПДн от вышестоящих организаций имеет класс К3.

Пример системы: программа «Школьный офис», база данных которой расположена на сервере школы, а доступ к ней посредством клиентской части программы имеют со своих компьютеров администратор и директор школы.

6.6.3 ЛИС собственной ИСПДн

При обследовании образовательных учреждений было выявлено две системы данного типа. 

Работа с базой данных происходит на нескольких компьютерах, располагающихся в одном здании учреждения и объединенных в локальную сеть. Система является многопользовательской с разграничением прав доступа.

В подобных системах обрабатываются персональные данные учащихся и преподавателей, объем не превышает 1000 записей о субъектах или же относится к одной организации. Категория обрабатываемых данных может варьироваться от 1 до 4, класс системы может принимать значения К4, К3 или К1.

Пример системы: система «База данных «Школьная» собственной разработки, база данных которой расположена на сервере школы, а разграниченный для всех пользователей доступ осуществляется с любого компьютера внутренней локальной сети посредством веб-интерфейса. 

6.7 Распределенная информационная система

6.7.1  РИС бухгалтерии и кадрового учета

Примеров подобных систем выявлено не было, описание типа строится на описании схожих систем исходя из предположения о возможности существования данного типа.

Система является распределенной, когда работа с базой данных предполагает наличие удаленного доступа. Удаленный доступ существует в двух случаях: в случае, когда к базе данных можно получить доступ посредством сети Интернет, и в случае, когда к базе данных, физически размещенной в одном здании, можно получить доступ из другого здания посредством локальной сети. На основе информации о схожих типах систем можно сделать вывод, что существование ИСПДн типа РИС бухгалтерии и кадрового учета маловероятно, но не исключено полностью.

В подобных системах обрабатываются персональные данные сотрудников, объем не превышает 1000 записей о субъектах или же относится к одной организации. Категория обрабатываемых данных – 3. В общем случае ИСПДн типа РИС бухгалтерии и кадрового учета имеет класс К3. 

Теоретический пример системы: система бухгалтерии, разные отделы которой расположены в двух зданиях, объединена в локальную сеть.

6.7.2  РИС обязательной ИСПДн от вышестоящих организаций 

При обследовании Учреждений была выявлена одна система подобного типа. На практике образуется от аналогичной ИСПДн типа ЛИС, к функционалу которой добавили возможность удаленного доступа. 

Система является распределенной, когда работа с базой данных предполагает наличие удаленного доступа. Удаленный доступ существует в двух случаях: в случае, когда к базе данных можно получить доступ посредством сети Интернет, и в случае, когда к базе данных, физически размещенной в одном здании, можно получить доступ из другого здания посредством локальной сети. 

В подобных системах обрабатываются персональные данные учащихся, объем не превышает 1000 записей о субъектах или же относится к одной организации. Категория обрабатываемых данных – 3. В общем случае ИСПДн типа РИС обязательной ИСПДн от вышестоящих организаций имеет класс К3.

Пример системы: программа «Карта учащегося», к базе данных которой, находящейся на сервере школы, администратор сети ввел возможность удаленного доступа для удобства работы.

6.7.3  РИС собственной ИСПДн

При обследовании Учреждений было выявлено три системы данного типа. 

Система является распределенной, когда работа с базой данных предполагает наличие удаленного доступа. Удаленный доступ существует в двух случаях: в случае, когда к базе данных можно получить доступ посредством сети Интернет, и в случае, когда к базе данных, физически размещенной в одном здании, можно получить доступ из другого здания посредством локальной сети. 

В подобных системах обрабатываются персональные данные учащихся и преподавателей, объем не превышает 1000 записей о субъектах или же относится к одной организации. Категория обрабатываемых данных может варьироваться от 1 до 4, класс системы может принимать значения К4, К3 или К1.

Пример системы: разработанная собственными силами система «Многомодульная информационная система управления школы», обрабатывающая персональные данные и расположенная на сервере школы, к которой посредством веб-интерфейса через сайт школы могут получить доступ ученики, преподаватели и администраторы сети. 

6.8 Таблица типизации ИСПДн
В таблице приведены примеры актов классификации и частных моделей угроз для наиболее часто встречающихся ИСПДн учреждений.

Таблица 1. Типовые частные модели угроз ИСПДн учреждений

	
	ИСПДн бухгалтерии и кадрового учета
	Обязательная ИСПДн от вышестоящих организаций
	Собственная ИСПДн

	Автоматизированное рабочее место
	Модели угроз – АРМ II или АРМ IV (Приложения 2 и 4 из «Методики составления ЧМУ»). 
	Модели угроз – АРМ II или АРМ VI (Приложения 2 и 6 из «Методики составления ЧМУ»). 
	Модели угроз – АРМ I-VI (Приложения 1-6 из «Методики составления ЧМУ»). 


	Локальная информационная система
	Модель угроз – ЛИС I (Приложение 7 из «Методики составления ЧМУ»). 
	Модель угроз – ЛИС II (Приложение 8 из «Методики составления ЧМУ»). 
	Модели угроз – ЛИС I-II (Приложения 7-8 из «Методики составления ЧМУ»). 

	Распределенная информационная система 
	Модель угроз – РИС I (Приложение 9 из «Методики составления ЧМУ»). 
	Модель угроз – РИС II (Приложение 10 из «Методики составления ЧМУ»).
	Модели угроз – РИС I-II (Приложения 9-10 из «Методики составления ЧМУ»). 


Таблица 2. Типовые акты классификации ИСПДн учреждений

	
	ИСПДн бухгалтерии и кадрового учета
	Обязательная ИСПДн от вышестоящих организаций
	Собственная ИСПДн

	Автоматизированное рабочее место
	Акты классификации АРМ II или АРМ IV. 
	Акты классификации АРМ II или АРМ VI. 
	Акты классификации АРМ I-АРМ VI. 



	Локальная информационная система
	Акт классификации ЛИС I. 
	Акт классификации ЛИС II. 
	Акты классификации ЛИС I-ЛИС II.

	Распределенная информационная система 
	Акт классификации РИС I. 
	Акт классификации РИС II.
	Акты классификации РИС I-РИС II.


Таблица 3. Типовые категории персональных данных в ИСПДн учреждений

	
	ИСПДн бухгалтерии и кадрового учета
	Обязательная ИСПДн от вышестоящих организаций
	Собственная ИСПДн

	Категория персональных данных и класс системы
	Категория ПДн – 2, класс системы К3.
	Категория ПДн – 3, класс системы К3.
	Категория ПДн – 2/3/4. Класс системы К3/К4.


7 Рекомендации по классификации ИСПДн Учреждений, выбору модели угроз и нарушителя

Целями проведения работ по классификации ИСПДн является:

· выделение (идентификация) и определение состава ИСПДн, имеющихся в ИТ-инфраструктуре учреждения;

· классификация ИСПДн в соответствии с нормативно-правовыми актами Минкомсвязи, ФСТЭК России и ФСБ России;

· оформление Акта классификации на каждую выявленную ИСПДн.

В соответствии с пунктом 6 «Положения об обеспечении безопасности ПДн при их обработке в ИСПДн» (утв. постановлением Правительства Российской Федерации от 17 ноября 2007 г. № 781), ИСПДн подлежат классификации устанавливается совместно Федеральной службой по техническому и экспортному контролю, Федеральной службой безопасности Российской Федерации и Министерством информационных технологий и связи Российской Федерации.

В соответствии с требованиями данного пункта изданы следующие руководящие методические документы, подлежащие исполнению при проведении работ:

· Приказ ФСТЭК России, ФСБ, Мининформсвязи России от 13 февраля 2008 г. №55/86/20 «Об утверждении порядка проведения классификации информационных систем персональных данных»;

На этапе проведения работ проводится:

· идентификация ИСПДн – выделение в ИТ-инфраструктуре областей учреждения (отдельных рабочих станций, узлов и сегментов сети), в которых осуществляется обработка ПДн, определение границ контролируемых зон для выделенных областей, присвоение наименований отдельным ИСПДн в составе ИТ-инфраструктуры учреждения, утверждение перечня защищаемых ИСПДн приказом руководителя учреждения;

· классификация ИСПДн – присвоение каждой идентифицированной ИСПДн класса (К1, К2, К3, К4), соответствующего её индивидуальным признакам, с составлением акта классификации каждой ИСПДн.
Идентификация ИСПДн включает в себя следующие этапы работ:

· изучение текущей деятельности учреждения. Необходимо идентифицировать и описать процессы, связанные с обработкой ПДн. Определить, с помощью каких программных и технических средств реализуется каждый из этих процессов;
· составление схемы сети. Необходимо составить схему функционирования корпоративной сети учреждения, на которой указать помещения, серверы, АРМ, прочие технические средства, используемые для обработки ПДн, место прокладки линий, по которым передаётся защищаемая информация;
· сегментация сети. Используя представление о процессах и схеме сети, необходимо выделить в инфраструктуре сети отдельные совокупности технических средств – сегменты сети, в каждом из которых:

· обрабатываются исключительно свойственные для данной совокупности технических средств категории ПДн;

· ставятся цели обработки ПДн, отличные от целей обработки Пдн в других сегментах сети.

Каждый выделенный таким образом сегмент сети может представлять собой отдельную ИСПДн. В случае отделения от остальной сети сертифицированным межсетевым экраном соответствующего класса, данная ИСПДн может быть классифицирована отдельно от других.

На основе сегментации идентифицируются все ИСПДн, существующие в ИТ-инфраструктуре учреждения.

Необходимо помнить, что в случае объединения двух ИСПДн, которые имеют различные классы, класс объединения системы должен быть не ниже, чем наивысший класс одной из объединенных систем. Исключением является случай их объединения посредством сертифицированного межсетевого экрана (МЭ) соответствующего класса, когда каждая из объединяющихся ИСПДн может сохранять свой класс. 

Решение должно быть обосновано путём сравнения затрат на создание и эксплуатацию СЗПДн сети в целом с затратами на создание и эксплуатацию нескольких обособленных сегментов защиты, поскольку для их создания требуется закупка и установка сертифицированных межсетевых экранов (МЭ).

Классификация ИСПДн предусматривает проведение следующих мероприятий:

· назначение комиссии. Для проведения классификации ИСПДн приказом по учреждению назначается комиссия и её председатель. В состав комиссии включаются руководители (представители) подразделений, осуществляющих обработку персональных данных, сотрудники ИТ и ИБ-подразделений учреждения;
· изучение классификационных признаков. Признаки ИСПДн, влияющие на определение её класса, описаны в «Порядке проведения классификации информационных систем персональных данных», утвержденном приказом ФСТЭК России, ФСБ России и Мининформсвязи России от 13 февраля 2008 г. № 55/86/20.

7.1 Разработка и утверждение Акта классификации

Акт классификации должен содержать в себе:

· основание для проведения классификации;

· точное наименование и место дислокации ИСПДн;

· перечень классификационных признаков ИСПДн и её характеристик, влияющих на определение класса;
· решение комиссии об установлении класса;
· акт классификации подписывается председателем комиссии и её членами и утверждается руководителем учреждения. 
В различных разделах «Порядка проведения классификации информационных систем персональных данных», утвержденного приказом ФСТЭК России, ФСБ России и Мининформсвязи России от 13 февраля 2008 г. № 55/86/20, а также в методических документах ФСТЭК России содержатся рекомендации по классификации ИСПДн, сущность которых необходимо понимать достаточно глубоко для того, чтобы избежать ошибок при определении класса.

В соответствии с рекомендациями ФСТЭК России, класс ИСПДн определяется с учётом категорий и объёма обрабатываемых ПДн, и ей должен быть присвоен буквенно-цифровой индекс К1, К2, К3 или К4.

При наличии большого количества разноплановых классификационных признаков и в отсутствие четко сформулированного алгоритма классификации и разработки требований к системе защиты определение класса ИСПДн порой становится непростой аналитической задачей, требующей знания руководящих документов и тщательного обследования информационной системы.

Классификация ИСПДн, необходима для последующей корректной разработки требований к системе защиты. И эти два процесса тесно связаны и взаимно зависят друг от друга. В наибольшей степени это относится к специальным ИСПДн, для которых обязательным условием является разработка Модели угроз и на её основе корректировка требований к системе защиты, определяемых согласно присвоенному классу.

Необходимые исходные данные для идентификации и определения класса ИСПДн собираются на этапе предпроектного обследования объектов размещения информационных систем оператора. Именно на данном этапе производится изучение процессов, связанных с обработкой ПДн, структуры сети, физических и логических связей между элементами и узлами сети, строятся функциональная схема сети, проводится разделение сети на сегменты. На основании результатов изучения перечней защищаемых ресурсов, целей обработки ПДн и основных параметров технической и программной составляющих ИТ-инфраструктуры, условий расположения и других характеристик, и исходя из принятой в учреждении политики развития ИТ-инфраструктуры применяется решение об идентификации тех или иных сегментов сети как отдельных ИСПДн.

Как мы определили в разделе 3, практически любая информация о субъекте (или их совокупность) может относиться к персональным данным. Любые персональные данные относятся к одной из 4-х категорий. Важно понимать, к какой категории относятся обрабатываемые персональные данные: на основании этого производится классификация ИСПДн и определяются меры защиты.
Порядок классификации и описание категорий описан в документе «Порядок проведения классификации информационных систем персональных данных». Утвержден приказом ФСТЭК России, ФСБ России, Мининформсвязи России от 13 февраля 2008 г. № 55/86/20».

Для осуществления категорирования вам необходимо:
· собрать комиссию (минимум 4 человека – председатель и 3 члена комиссии), утвердив ее состав приказом (Приложение № 6). В комиссию могут входить: руководитель Учреждения или его заместитель, ответственный за обеспечение безопасности ПДн, системный администратор, руководители подразделений эксплуатирующих ИСПДн (бухгалтерия, отдел кадров и т.п.). В состав комиссии могут входить представители третьих юридических лиц, оказывающих услуги IT и информационной безопасности;
· провести внутреннюю проверку режима обработки персональных данных (раздел 9). Проверка может быть проведена собственными силами, или с привлечением третьих лиц.
Комиссия должна утвердить: «Отчет о внутренней проверке», акты классификации ИСПДн и частную модель угроз. Так же комиссия должна утверждать внесение изменений в эти документы в связи с изменением режима обработки ПДн. 
Для правильной классификации информационной системы учреждения важно правильно определить категорию обрабатываемых в информационной системе персональных данных – Хпд. Базовой категорией является 3 категория персональных данных (см. ниже), прежде всего вам надо определить:

· позволяет ли совокупность данных идентифицировать человека? Если да (то у нас уже 3 категория), то необходимо определить, какие еще данные обрабатываются вмести с этим. Если это данные входящие в 1 категорию, то – 1. Если какие-то другие данные, то – 2 или 3;
· если же по обрабатываемым данным идентифицировать человека нельзя, то мы обрабатываем данные 4 категории. 

Существуют следующие категории обрабатываемых в информационной системе персональных данных (Хпд).
Категория 1 – персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных и философских убеждений, состояния здоровья, интимной жизни.
Данные этой категории не обрабатываются в ИСПДн Учреждений.

Важно: данные о больничном или декретном отпуске, обрабатываемые в бухгалтерии – не являются ПДн 1 категории. Это не информация о состоянии здоровья и вообще не относится к персональным данным. Это информация о временной нетрудоспособности (именно так эти данные должны быть отражены в «Отчете о внутренней проверке» в разделе, описывающем бухгалтерскую систему). 
Категория 2 – персональные данные, позволяющие идентифицировать субъекта персональных данных и получить о нем дополнительную информацию, за исключением персональных данных, относящихся к категории 1.
Это совокупность данных 3 категории с еще какими-либо данными. Например, сами по себе данные об образовании в совокупности с данными 4 категории (например, ФИО), не образуют данных 2 или 3 категории – это все так же останутся данные 4 категории. Но если данные об образовании обрабатываются вмести с данными 3 категории (ФИО и адрес прописки), то эта совокупность данных становится данными 2 категории. 

Категория 3 – персональные данные, позволяющие идентифицировать субъекта персональных данных.
Под идентификацией понимается – однозначное выделение субъекта из множества. 

К персональным данным позволяющим идентифицировать человека относятся такие данные, которые позволяют установить личность человека.

Если вы затрудняетесь определить, позволяют ли данные идентифицировать субъекта, проведите следующий мысленный эксперимент. Представьте себе 1000 человек, и примеряйте к ним разные совокупности данных, пока не сможете однозначно сказать, что данный субъект является тем, кого вы ищите.
Важно: обработка только фамилии, имени и отчества – не позволяет идентифицировать человека, т.к. встречаются полные однофамильцы. 

Наиболее часто встречающиеся совокупности данных, позволяющих идентифицировать субъекта:

· паспортные данные (полностью);

· ФИО (полностью) + дата рождения;

· ФИО (полностью) + адрес проживания;

· ФИО (полностью) + должность (если в базе данных указано название организации);

· ФИО + фотография (качества не хуже, чем на паспорте). 

Важно: совокупность данных позволяющих идентифицировать субъекта (например, ФИО + дата рождения + адрес проживания) относится к 2 категории, как к данным позволяющим идентифицировать человека и получить о нем дополнительные сведения.
Важно: обработка других данных о субъекте вместе с данными 3 категории (например, ФИО + дата рождения + данные об образовании), относит персональные данные к 2 категории. 

Категория 4 – обезличенные и / или общедоступные персональные данные.

Это данные не позволяющие идентифицировать человека. Наиболее часто встречающиеся совокупности данных, не позволяющих идентифицировать субъекта:
· фамилия и инициалы + любые другие данные;

· порядковый номер + любые другие данные.

Обезличивание данных, является одним из основных способов понижения класса ИСПДн (раздел 13). 

Помимо данных категорий персональных данных, существуют также:

· специальные категории персональных данных – персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья и интимной жизни субъекта персональных данных;

· биометрические персональные данные – сведения, которые характеризуют физиологические особенности человека и на основе которых можно установить его личность, включая фотографии, отпечатки пальцев, образ сетчатки глаза, особенности строения тела и другую подобную информацию.
В ИСПДн Учреждений эти виды данных преимущественно не обрабатываются.
Для классификации так же необходимо определить объем обрабатываемых персональных данных (количество субъектов персональных данных, чьи персональные данные обрабатываются в информационной системе) – Хнпд. Хнпд может принимать следующие значения:

· в информационной системе одновременно обрабатываются персональные данные более чем 100 000 субъектов персональных данных или персональные данные субъектов персональных данных в пределах субъекта Российской Федерации или Российской Федерации в целом;
· в информационной системе одновременно обрабатываются персональные данные от 1000 до 100 000 субъектов персональных данных или персональные данные субъектов персональных данных, работающих в отрасли экономики Российской Федерации, в органе государственной власти, проживающих в пределах муниципального образования;
· в информационной системе одновременно обрабатываются данные менее чем 1000 субъектов персональных данных или персональные данные субъектов персональных данных в пределах конкретной организации.

Важно: при определении объема ПДн бухгалтерские системы имеют Хнпд равный 3.
Объем персональных данных это количество записей о субъекте в базе данных. Т.е. если о субъекте содержится две записи, они считаются как две разные записи.
Информации о категории и объеме персональных данных недостаточно для классификации ИСПДн. 
Классификация ИСПДн Учреждений должна осуществляться непосредственно самими Учреждениями (комиссией) в соответствии с Приказом ФСТЭК России, ФСБ России, Мининформсвязи России от 13.02.2008 г. № 55/86/20 «Об утверждении Порядка проведения классификации информационных систем персональных данных» в зависимости от категории и количества обрабатываемых данных.

Классификация ИСПДн производится на основании Отчета о результатах проведения внутренней проверки (раздел 7) и оформляется соответствующим Актом классификации информационной системы персональных данных.

Чтобы правильно классифицировать ИС, Учреждения должны выполнить следующие действия.
· провести сбор и анализ исходных данных по ИС, а именно:

· выделить категорию обрабатываемых в информационной системе персональных данных – Хпд;
· определить объем обрабатываемых персональных данных (количество субъектов персональных данных, чьи персональные данные обрабатываются в информационной системе) – Хнпд;

· выявить характеристики безопасности персональных данных, обрабатываемых в информационной системе.

· определить структуру информационной системы (этот пункт будет подробнее разобран в разделе 9);

· выявить наличие подключений информационной системы к сетям связи общего пользования и / или сетям международного информационного обмена (этот пункт будет подробнее разобран в разделе 9);

· определить режим обработки персональных данных (этот пункт будет подробнее разобран в разделе 9);

· определить режим разграничения прав доступа пользователей информационной системы (этот пункт будет подробнее разобран в разделе 9);

· определить местонахождение технических средств информационной системы (этот пункт будет подробнее разобран в разделе 9). 

Системы делятся на:

· типовые (там, где необходимо обеспечить лишь конфиденциальность обрабатываемых ПДн);

· специальные (там, где так же надо дополнительно обеспечить целость и/или доступность – или если производиться обработка специальных групп ПДн). 

Важно: все ИСПДн Учреждений являются специальными.

Далее, на основе исходных данных системе присваивается один из следующих классов:

	             Xнпд

Xпд
	3 
	2 
	1 

	категория 4 
	К4
	К4
	К4

	категория 3 
	КЗ
	КЗ
	К2

	категория 2 
	КЗ
	К2
	К1

	категория 1 
	К1
	К1
	К1


Типовым ИСПДн могут быть присвоены следующие классы:

· класс 1 (К1) – информационные системы, для которых нарушения могут привести к значительным негативным последствиям для субъектов персональных данных;

· класс 2 (К2) – информационные системы, для которых нарушения могут привести к негативным последствиям для субъектов персональных данных;

· класс 3 (К3) – информационные системы, для которых нарушения могут привести к незначительным негативным последствиям для субъектов персональных данных;

· класс 4 (К4) – информационные системы, для которых нарушения не приводят к негативным последствиям для субъектов персональных данных.

ИСПДн классов К1 и К2 потребуют обязательной аттестации во ФСТЭК России, на соответствие требованиям законодательства.

Соответствие требованиям законодательства ИСПДн класса К3 и К4 может быть декларировано (см. приложение 26).

Однако в Учреждениях все ИСПДн будут отнесены к специальным, потому, что помимо конфиденциальности требуется обеспечить свойство целостности ПДн. Класс специальной информационной системы определяется на основе модели угроз безопасности персональных данных по результатам анализа исходных данных. 

Вместе с тем, для специальных систем, тем не менее, необходимо вычислять класс К1-К4 так, как если бы эта система была типовая. Классификация специальных систем по аналогии с типовыми нужна для того, чтобы в дальнейшем можно было спроектировать систему защиты ИСПДн учреждения, поскольку в документах ФСТЭК России защита для любых систем строится с учетом их класса и модели угроз.

Модель угроз ИСПДн Учреждения зависит от используемых в учреждении технологических решений (однопользовательский / многопользовательский режим работы, подключение к ЛВС, подключение к сети Интернет, использование технологии удаленного доступа) и от функционального назначения конкретной ИСПДн.

Модель угроз строится на основании Методики составления частной модели угроз. Для каждой ИСПДн нужно составить свою модель угроз. 
Большинство ИСПДн Учреждений относится к специальным ИСПДн класса К3. 

Присвоить информационной системе соответствующий класс и его документально оформить. Результаты классификации информационных систем оформляются соответствующим актом (см. приложение 9). Для каждой ИСПДн нужно составить свой акт классификации. 
Для дальнейшего проектирования системы защиты ПДн (далее – СЗПД) необходимо документально оформить частную модель угроз, на основе которой была произведена классификация ИСПДн. Частная модель угроз для специальной ИСПДн не должна содержать угрозы, реализация которых для данной ИСПДн маловероятна. Исключение из модели маловероятных угроз существенно снизит затраты на реализацию механизмов защиты на дальнейших этапах работ. 
8 Уведомление уполномоченного органа по защите прав субъектов персональных данных

В соответствии с пунктом 1 статьи 22 Закона, оператор персональных должен уведомить уполномоченный орган по защите прав субъектов персональных данных (сейчас это Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор)) о проведении обработки.
Уведомление влечет за собой проведение обязательной плановой проверки (подробнее в разделе 17) в течение 3-х лет.
Пример уведомления (утверждено приказом Роскомсвязьнадзора от 17.07.08 №08) представлен в приложении 25. Уведомление должно содержать:

· наименование (фамилия, имя, отчество), адрес оператора;

· цель обработки персональных данных;

· категории персональных данных;

· категории субъектов, персональные данные которых обрабатываются;

· правовое основание обработки персональных данных;

· перечень действий с персональными данными, общее описание используемых оператором способов обработки персональных данных;

· описание мер, которые оператор обязуется осуществлять при обработке персональных данных, по обеспечению безопасности персональных данных при их обработке;

· дата начала обработки персональных данных;

· срок или условие прекращения обработки персональных данных. 

Согласно 2 пункту статьи 22 Закона, уведомление не требуется в случаях:

· относящихся к субъектам персональных данных, которых связывают с оператором трудовые отношения;
· на основании этого пункта уведомление не требуется для ИСПДн бухгалтерского и кадрового учета;
· полученных оператором в связи с заключением договора, стороной которого является субъект персональных данных, если персональные данные не распространяются, а также не предоставляются третьим лицам без согласия субъекта персональных данных и используются оператором исключительно для исполнения указанного договора и заключения договоров с субъектом персональных данных. Этот пункт является основным для не подачи уведомления в уполномоченный орган. Если субъекта персональных данных и Учреждение связывают договорные отношения – уведомление не требуется. Важно: если в ходе обработки данные передаются третьей стороне, то в договоре должна быть указана подобная возможность. А так же должен быть заключен договор между передающей и принимающей стороной (см. приложение 20);
· относящихся к членам (участникам) общественного объединения или религиозной организации и обрабатываемых соответствующими общественным объединением или религиозной организацией, действующими в соответствии с законодательством Российской Федерации, для достижения законных целей, предусмотренных их учредительными документами, при условии, что персональные данные не будут распространяться без согласия в письменной форме субъектов персональных данных. Данное исключение не применимо к Учреждениям Объединения;
· являющихся общедоступными персональными данными. Данное исключение не применимо к Учреждениям Объединения;
· включающих в себя только фамилии, имена и отчества субъектов персональных данных;
· необходимых в целях однократного пропуска субъекта персональных данных на территорию, на которой находится оператор, или в иных аналогичных целях. Под это исключение попадают журналы посетителей на постах охраны Учреждений;
· включенных в информационные системы персональных данных, имеющие в соответствии с федеральными законами статус федеральных автоматизированных информационных систем, а также в государственные информационные системы персональных данных, созданные в целях защиты безопасности государства и общественного порядка. Данное исключение не применимо к Учреждениям Объединения;
· обрабатываемых без использования средств автоматизации в соответствии с федеральными законами или иными нормативными правовыми актами Российской Федерации, устанавливающими требования к обеспечению безопасности персональных данных при их обработке и к соблюдению прав субъектов персональных данных. Данное исключение применяется при осуществлении неавтоматизированной обработки (раздел 4).

9 Определение действующих механизмов защиты

Для проведения классификации, а так же для создания СЗПДн, необходимо провести внутреннее обследование Учреждения. Проверка может быть проведена собственными силами, или с привлечением третьих лиц.

В ходе проверки должны быть определены:

· наличие информационных систем персональных данных или проведение неавтоматизированной обработки;
· определить категорию обрабатываемых в информационной системе персональных данных – Хпд;

· определить объем обрабатываемых персональных данных (количество субъектов персональных данных, чьи персональные данные обрабатываются в информационной системе) – Хнпд;

· определить структуру информационной системы. По структуре ИСПДн делятся на:
· автоматизированные рабочие места (АРМ). В данном типе ИСПДн данные обрабатываются на одном компьютере. Данные не выкладываются в общий доступ в сеть;
· локальные информационные системы (ЛИС). ИСПДн данного типа характеризуются обработкой на нескольких компьютерах связанных между собой локальной вычислительной сетью (ЛВС) Учреждения;
· распределенные информационные системы (РИС). Данный тип ИСПДн характеризуется либо территориальной распределенностью ЛВС Учреждения (например, в нескольких зданиях), либо осуществлением обработки с помощью удаленного доступа к ИСПДн. Большинство ИСПДн Учреждений относится к АРМ и ЛИС.

· выявить наличие подключений информационной системы к сетям связи общего пользования и / или сетям международного информационного обмена. Если у любого элемента ИСПДн (компьютера) есть выход в сеть Интернет, то существует подключение к сетям общего доступа, вне зависимости от типа ИСПДн (АРМ, ЛИС или РИС);
· определить режим обработки персональных данных. Существует два режима обработки – многопользовательский и однопользовательский. Однопользовательский режим, это когда пользователь единолично выполняет все функции по обработке ПДн, а так же по техническому обслуживанию компьютера. Во всех остальных случае режим обработки – многопользовательский. Во всех Учреждениях ИСПДн имеют многопользовательский режим обработки;
· определить режим разграничения прав доступа пользователей информационной системы. Разграничение доступа – это когда вход в систему осуществляется по индивидуальному паролю пользователя (будь то пароль ОС или специального ПО). Если доступ к ИСПДн осуществляется несколькими пользователями под одним паролем или без ввода пароля действует режим без разграничения прав доступа пользователей. Важно: в учреждении должны существовать процедуры предоставления и прекращения доступа. Предоставление доступа должно выдавать по письменному заявлению на имя руководителя или ответственного сотрудника. Прекращение доступа должно осуществляться после завершения производственной необходимости в доступе к ИС. Так же должен производиться контроль за правильностью предоставления и прекращения доступа к ИСПДн. Журнал предоставления и прекращения доступа, является одним из дополнительных документов, часто запрашиваемых при проверке;
· определить местонахождение технических средств информационной системы. Все технические средства ИСПДн Учреждений находятся в пределах Российской Федерации.

По результатам внутренней проверки должен быть составлен отчет о внутренней проверке, описывающий текущее состояние режимов обработки и защиты ПДн.

Отчет должен:

· быть утвержден руководителем подразделения ответственного за обеспечение режима безопасности или специально уполномоченным сотрудником;
· основываться на результатах внутренней проверки;
· в отчете указывается место и адрес Учреждения, где проводится проверка. Если проверка проводится также в филиалах, это тоже должно быть указано;
· в отчете должны быть перечислены названиях всех выявленных ИСПДн.

Для каждой выявленной ИСПДн должен быть выделен раздел в отчете.

Для каждой ИСПДн должна быть определена ее структура, для которой определяются ее технические и эксплуатационные характеристики, режимы обработки ПДн и характеристики безопасности (см. разделы 7 и 9).
	Заданные характеристики безопасности персональных данных
	Типовая информационная система / специальная информационная система

	Структура информационной системы
	Автоматизированное рабочее место/ Локальная информационная система / Распределенная информационная система

	Подключение информационной системы к сетям общего пользования и / или сетям международного информационного обмена
	Имеется / не имеется

	Режим обработки персональных данных
	Однопользовательская / многопользовательская система

	Режим разграничения прав доступа пользователей
	Система с разграничение доступа / без разграничения доступа

	Местонахождение технических средств информационной системы
	Все технические средства находятся в пределах Российской Федерации / технические средства частично или целиком находятся за пределами Российской Федерации

	Дополнительные информация
	К персональным данным предъявляется требование целостности и / или доступности


Для каждой ИСПДн должен быть определен перечень обрабатываемых персональных данных, а также состав объектов защиты. Примерный состав обрабатываемых персональных данных и объектов защиты описан в Перечне персональных данных, подлежащих защите.

На основании состава персональных данных должен быть сделан вывод о категории обрабатываемых персональных данных (ХПД) (раздел 7).

Должен быть определен объем записей персональных данных (ХПДН) (раздел 7). 

На основании категории персональных данных и их объема, ИСПДн присваивается класс (раздел 7).

Для каждой ИСПДн должна быть нарисована конфигурация ИСПДн – схематичное взаиморасположение элементов системы. Конфигурация может быть нарисована в любом графическом редакторе.

При составлении конфигурации могут использоваться следующие условные обозначения:


[image: image1.emf] – Группа пользователей ИСПДн.


[image: image2.emf]– АРМ пользователей ИСПДн.


[image: image3.emf]– Сервер, например, почтовый, файловый, proxy сервер, сервер приложений и другие.


[image: image4.emf]– Сервер баз данных.


[image: image5.emf]– Межсетевой экран.


[image: image6.emf]Интернет

– Сеть общего доступа и / или международного обмена, например, Интернет.


[image: image7.emf]– Направление информационного взаимодействия. 

Пример конфигурации ИСПДн приведен на рисунке 1. Здесь показана ИСПДн, основным элементом которой является сервер баз данных ORACLE. К БД ORACLE осуществляют доступ Операторы и Разработчики ИСПДн, авторизуясь под своими доменными учетными записями в домене Domain.

К БД ORACLE также имеют удаленный доступ Операторы филиала. Удаленный доступ организуется по сети общего пользования и международного обмена – Интернету. Операторы филиала вначале авторизуются в своем домене Domain-F, подключаются по сети Интернет к терминальному серверу Terminal Server, авторизуясь на нем под учетной записью основного домена Domain. Затем Операторы филиала авторизуются в БД ORACLE.
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Рисунок 1 - Конфигурация ИСПДн 

Для каждой ИСПДн должно быть нарисовано территориальное расположение ИСПДн относительно контролируемой зоны (КЗ). Расположение ИСПДн относительно КЗ может быть нарисовано в любом графическом редакторе.

При составлении конфигурации могут использоваться следующие условные обозначения:


[image: image9.emf]– АРМ пользователей ИСПДн.


[image: image10.emf]– Серверы ИСПДн.

Пример расположения ИСПДн относительно контролируемой зоны приведен на рисунке 2.
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Рисунок 2 - Расположение ИСПДн относительно контролируемой зоны 

Для каждой ИСПДн должна быть описана структура обработки ПДн (это же должно быть сделано и для неавтоматизированной обработки). Структура обработки должна включать всю последовательность шагов по вводу ПДн, их обработке, передаче в другие ИСПДн и другим процессам. Структура обработки ПДн может быть описана как в текстовом, так и в графическом виде.

Пример описания структуры ИСПДн:

· cотрудник Бухгалтерии авторизуется на своем рабочем месте в ОС Windows XP в домене Domain.

· cотрудник авторизуется в программе 1C: Бухгалтерия 7.7.

· cотрудник вносит в программу данные в личную карточку сотрудника.

· данные хранятся на сервере MS SQL Server.

Для каждой ИСПДн должны быть определены группы пользователей участвующие в обработке ПДн. Список групп берется из  Политики информационной безопасности. Для всех групп должен быть определен перечень прав и уровень доступа. Все это необходимо отразить в Матрице доступа. 
Таблица 4 – Пример матрицы доступа

	Группа
	Уровень доступа к ПДн
	Разрешенные действия
	Сотрудники отдела

	Администраторы ИСПДн
	Обладают полной информацией о системном и прикладном программном обеспечении ИСПДн. 
Обладают полной информацией о технических средствах и конфигурации ИСПДн. 
Имеют доступ ко всем техническим средствам обработки информации и данным ИСПДн. 
Обладают правами конфигурирования и административной настройки технических средств ИСПДн.


	сбор

систематизация

накопление

хранение

уточнение

использование

уничтожение
	Отдел информационных технологий

	Администратор безопасности
	Обладает правами Администратора ИСПДн. 

Обладает полной информацией об ИСПДн. 

Имеет доступ к средствам защиты информации и протоколирования и к части ключевых элементов ИСПДн. 

Не имеет прав доступа к конфигурированию технических средств сети за исключением контрольных (инспекционных).


	сбор

систематизация

накопление

хранение

уточнение

использование

уничтожение
	Петров П.П.

	Операторы ИСПДн с правами записи
	Обладают всеми необходимыми атрибутами и правами, обеспечивающими доступ ко всем ПДн.
	сбор

систематизация

накопление

хранение

уточнение

использование

уничтожение
	Отдел Бухгалтерии

	Операторы ИСПДн с правами чтения
	Обладают всеми необходимыми атрибутами и правами, обеспечивающими доступ к подмножеству ПДн.
	использование


	Сотрудники отдела Кадров


 Для каждой ИСПДн должен быть определен поименный список сотрудников, участвующих в обработке.

Для каждой ИСПДн должны быть определены угрозы безопасности персональных данных (УБПДн). Список УБПДн определяется на основании Методических рекомендаций по составлению модели угроз, раздел 9.4.
Для каждой ИСПДн должны быть определены имеющиеся технические меры защиты. Должны быть описаны все меры защиты как штатного ПО (операционные системы и программы), так и специально установленных систем безопасности (перечень возможных специальных систем безопасности описан в Политике информационной безопасности, раздел 4). 

Таблица 5 – Пример описания технических средств защиты

	Элемент ИСПДн
	Программное средство обработки ПДн
	Установленные средства защиты

	АРМ пользователя
	ОС Windows XP 

Браузер
	Средства ОС:

· управление и разграничение доступа пользователей;

· регистрация и учет действий с информацией;
· Антивирус Касперский;
· регистрация и учет действий с информацией;

· обеспечение целостности данных;

обнаружение вторжений.

	АРМ администратора
	ОС Windows XP 

Клиент приложения
	Средства ОС:

· управление и разграничение доступа пользователей;

· регистрация и учет действий с информацией. 

· Антивирус Касперский;
· регистрация и учет действий с информацией;

· обеспечение целостности данных;

· обнаружение вторжений.

	Сервер приложений 
	OS Windows Server 2007
	Средства ОС:

· управление и разграничение доступа пользователей;

· регистрация и учет действий с информацией;

· обеспечение целостности данных; 
· Антивирус Касперский;
· регистрация и учет действий с информацией;

· обеспечение целостности данных;

· производить обнаружений вторжений.

	СУБД
	БД ORACLE
	Средства БД

Средства ОС:

· управление и разграничение доступа пользователей;

· регистрация и учет действий с информацией;

· обеспечение целостности данных.

· обнаружение вторжений.

	Граница ЛВС
	
	Межсетевой экран:

· управление и разграничение доступа пользователей;

· регистрацию и учет действий с информацией;

· обеспечение целостности данных.

· обнаружение вторжений.

	Каналы передачи
	
	Средства СКЗИ:

· управление и разграничение доступа пользователей;

· регистрация и учет действий с информацией;

· обеспечение целостности данных.


Для каждой ИСПДн должны быть определены имеющиеся организационные меры защиты. Перечень возможных организационных мер представлен в Плане мероприятий по обеспечению защиты ПДн.

Для каждой ИСПДн должны быть определены необходимые меры по снижению опасности актуальных УБПДн. Анализ актуальности угроз производится на основании Методических рекомендаций по составлению модели угроз, раздел 10. 

Перечень возможных организационных мер представлен в Плане мероприятий по обеспечению защиты ПДн.

10 Рекомендации по выполнению нормативно-организационных мероприятий по обеспечению безопасности персональных данных, обрабатываемых в ИСПДн Учреждений
Данные организационные мероприятия являются обязательными для выполнения всеми Учреждениями, эксплуатирующими ИСПДн, и могут быть выполнены специалистами учреждений без привлечения сторонних организаций. Для правильного выполнения организационных мероприятий и разработке документов необходимо использовать шаблоны, представленные в Приложении, а также использовать инструкции по их заполнению.

Перечень возможных дополнительных организационных мероприятий представлен в Плане мероприятий по обеспечению защиты ПДн. Дополнительные мероприятия (помимо представленных ниже) должны вводиться приказом по учреждению или в качестве инструкции о соблюдении режима безопасности в порядке, утвержденном в учреждении.

10.1 Приказ о введении режима обработки персональных данных 

Приказ о введение режима обработки ПДн является основополагающим документом, устанавливающим, что в Учреждении ведется обработка персональных данных.

Пример Приказа о введении режима обработки персональных данных.

Приказ должен:

· быть оформлен в соответствии с внутренним порядком документооборота Учреждения;
· быть утвержден Руководителем Учреждения.

В приказе должен быть указан сотрудник, ответственный за контроль исполнения приказа. 

Ответственным сотрудником может быть Руководитель Учреждения, лицо, отвечающее за обеспечение режима безопасности, или любой другой сотрудник, на которого возложен контроль за выполнение приказа.

10.2 Положение о порядке обработки персональных данных
Положение вводится приказом и устанавливает нижестоящие документы по обеспечению режима обработки и защиты ПДн.
Пример приказа о введении Положения о порядке обработки персональных данных.
Положение должно:

· быть оформлено в соответствии с внутренним порядком документооборота Учреждения;
· быть утверждено Руководителем Учреждения.

В положении должны быть отражены данные о характере проводимой обработки (автоматизированная и неавтоматизированная), краткое описание режимов обработки и применяемых средств защиты (эти данные можно взять из отчета о внутренней проверке, раздел 9).
В положении так же могут быть определены сроки обработки персональных данных.
10.3 Приказ о подразделении по защите информации

Приказ вводит в Учреждении режим защиты персональных данных.

Пример приказа о подразделении по защите информации.

Приказ должен:

· быть оформлен в соответствии с внутренним порядком документооборота Учреждения;
· быть утвержден Руководителем Учреждения.

В приказе должно быть указано лицо (сотрудник) или подразделение, ответственное за обеспечение безопасности персональных данных. Если в Учреждении нет отдела или специалиста, занимающегося защитой информации, то его следует назначить из числа доверенных лиц. Ответственным за обеспечение безопасности ПДн может быть назначен руководитель отдела информационных технологий или любой другой сотрудник. Так же обеспечение безопасности персональных данных может быть отдано на аутсорсинг.
В Приказе должен быть установлен срок, до которого необходимо провести внутреннюю проверку. Проверка проводится на основании Приказа о проведении внутренней проверки.

В приказе должен быть указан сотрудник, ответственный за контроль исполнения приказа. 

Ответственным сотрудником может быть Руководитель Учреждения, лицо, отвечающее за обеспечение режима безопасности, или любой другой сотрудник, на которого возложен контроль за выполнение приказа. 

10.4 Положение о подразделении по защите информации
Положение о подразделении по защите информации определяет лица, ответственные за обеспечение безопасности, а так же организационные и технические мероприятия по достижению безопасности. Положение вводится приказом и устанавливает нижестоящие документы по обеспечению защиты ПДн.

Пример приказа о введении Положения о подразделении по защите информации.

Положение должно:

· быть оформлено в соответствии с внутренним порядком документооборота Учреждения;
· быть утверждено Руководителем Учреждения.

В Положение могут быть добавлены дополнительные права и обязанности подразделения. 

10.5 Положение о разграничении прав доступа к обрабатываемым персональным данным

Положение о разграничении прав доступа к обрабатываемым персональным данным определяет список лиц ответственных за обработку ПДн и уровень их доступа. 

Пример Положения о разграничении прав доступа к обрабатываемым персональным данным.

Положение должно:

· быть оформлено в соответствии с внутренним порядком документооборота Учреждения;
· быть утверждено Руководителем Учреждения, на основании Отчета о результатах проведения внутренней проверки. 

Дата введения Положения должна быть последующей после проведения внутренней проверки и принятия отчета о проведении внутренней проверки.

В Приложениях к Положению для каждой ИСПДн должен быть представлен список групп пользователей участвующих в обработке. Список групп пользователей берется из Отчета о результатах проведения внутренней проверки.

10.6 Приказ о проведении внутренней проверки

Приказ о проведении внутренней проверки определяет положение о проведении внутренней проверки. 

Пример Приказа о проведении внутренней проверки.
Приказ должен:

· быть оформлен в соответствии с внутренним порядком документооборота Учреждения;
· быть утвержден Руководителем Учреждения.

В приказе должен быть установлен срок проведения проверки.

В приказе должен быть указан состав комиссии по классификации ИСПДн. В состав комиссии рекомендуется включить ответственного за обеспечение безопасности, руководителей отделов, чьи подразделения участвуют в обработке персональных данных, технических специалистов, обеспечивающих поддержку технических средств. Также к участию в комиссии в качестве консультантов можно привлекать специалистов сторонних организаций.

В приказе должен быть указан сотрудник, ответственный за контроль исполнения приказа. 

Ответственным сотрудником может быть Руководитель Учреждения, лицо, отвечающее за обеспечение режима безопасности или проведение внутренней проверки, или любой другой сотрудник, на которого возложен контроль за выполнение приказа. 

10.7 Модели угроз безопасности персональных данных

Модель угроз безопасности персональных данных определяет перечень актуальных угроз. 

Модель угроз разрабатывается на основании Методики составления модели угроз.

Пример Модели угроз безопасности персональных данных.

Модель угроз должна:

· быть утверждена Руководителем Учреждения или комиссией, на основании Отчета о результатах проведения внутренней проверки;
· дата принятия Модели угроз должна быть последующей после проведения внутренней проверки и принятия отчета о проведении внутренней проверки;
· быть составлена в соответствии с Методикой составления ЧМУ.

Для каждой выявленной ИСПДн составляется своя модель угроз.

Для каждой ИСПДн должна быть определена ее структура, в которой определяются характеристики режима обработки (см. раздел 9). 

	Заданные характеристики безопасности персональных данных
	Типовая информационная система / специальная информационная система

	Структура информационной системы
	Автоматизированное рабочее место/ Локальная информационная система / Распределенная информационная система

	Подключение информационной системы к сетям общего пользования и / или сетям международного информационного обмена
	Имеется / не имеется

	Режим обработки персональных данных
	Однопользовательская / многопользовательская система

	Режим разграничения прав доступа пользователей
	Система с разграничение доступа / без разграничения доступа

	Местонахождение технических средств информационной системы
	Все технические средства находятся в пределах Российской Федерации / технические средства частично или целиком находятся за пределами Российской Федерации

	Дополнительные информация
	К персональным данным предъявляется требование целостности и / или доступности


Характеристики рекомендуется заполнять следующим образом.
Все системы Учреждений являются специальными.

Структура информационной системы может быть представлена как:

· Автоматизированное рабочее место, если вся обработка ПДн производится в рамках одного рабочего места;
· Локальная информационная система, если вся обработка ПДн производится в рамках одной локальной вычислительной сети;
· Распределенная информационная система, если обработка ПДн производится в рамках комплекса автоматизированных рабочих мест и / или локальных информационных систем, объединенных в единую информационную систему средствами связи с использованием технологии удаленного доступа. Т.е. элементы ИСПДн разнесены территориально, например, в ИСПДн включена сеть филиала, и связь между территориально удаленными элементами осуществляется по каналам сетей общего пользования и / или международного обмена;
· Подключение информационной системы к сетям общего пользования и / или сетям международного информационного обмена. Если ИСПДн или ее элементы имеют подключение к сети Интернет или другим сетям, вне зависимости обусловлено ли это служебной необходимостью или нет, то ИСПДн имеет подключение;
· Режим обработки персональных данных. Система является однопользовательской, если сотрудник обрабатывающий ПДн совмещает в себе функции администратора (осуществляет настройка и поддержку технических и программных средств) и оператора. Во всех других случаях ИСПДн является многопользовательской;
· Режим разграничения прав доступа пользователей. Если в системе все пользователи (администраторы, операторы, разработчики) обладают одинаковым набором прав доступа или осуществляют вход под единой учетной записью и вход под другими учетными записями не осуществляется, то ИСПДн не имеет системы разграничения прав доступа. Во всех других случаях ИСПДн имеет систему разграничения прав доступа;
· Местонахождение технических средств информационной системы. Все ИСПДн Учреждений находятся на территории Российской Федерации;
· Дополнительная информация. К ИСПДн Учреждений предъявляются требования целостности. Если также должно обеспечиваться требование доступности, то необходимо внести соответствующие изменения.

Для каждой ИСПДн должен быть определен перечень обрабатываемых персональных данных, а так же состав объектов защиты. Примерный состав обрабатываемых персональных данных и объектов защиты описан в Перечне персональных данных, подлежащих защите.

На основании состава персональных данных должен быть сделан вывод о категории обрабатываемых персональных данных (ХПД) (см. раздел 7).

Должно быть определен объем записей персональных данных (ХПДН). В ИСПДн объем ПДн может принимать значение:

· 1 - в информационной системе одновременно обрабатываются персональные данные более чем 100 000 субъектов персональных данных или персональные данные субъектов персональных данных в пределах субъекта Российской Федерации или Российской Федерации в целом;

· 2 - в информационной системе одновременно обрабатываются персональные данные от 1000 до 100 000 субъектов персональных данных или персональные данные субъектов персональных данных, работающих в отрасли экономики Российской Федерации, в органе государственной власти, проживающих в пределах муниципального образования;

· 3 - в информационной системе одновременно обрабатываются данные менее чем 1000 субъектов персональных данных или персональные данные субъектов персональных данных в пределах конкретной организации.

Для каждой ИСПДн должна быть нарисована конфигурация ИСПДн – схематичное взаиморасположение элементов системы. Конфигурация может быть нарисована в любом графическом редакторе.

При составлении конфигурации могут использоваться следующие условные обозначения:


[image: image12.emf] – Группа пользователей ИСПДн.


[image: image13.emf] – АРМ пользователей ИСПДн.


[image: image14.emf]– Сервер, например, почтовый, файловый, proxy сервер, сервер приложений и другие.


[image: image15.emf]– Сервер баз данных.


[image: image16.emf]– Межсетевой экран.


[image: image17.emf]Интернет

– Сеть общего доступа и / или международного обмена, например, Интернет.


[image: image18.emf]– Направление информационного взаимодействия. 

Пример конфигурации ИСПДн приведен на рисунке 3. Здесь показана ИСПДн, основным элементом которой является сервер баз данных ORACLE. К БД ORACLE осуществляют доступ Операторы и Разработчики ИСПДн, авторизуясь под своими доменными учетными записями в домене Domain. 

К БД ORACLE так же имеют удаленный доступ Операторы филиала. Удаленный доступ организуется по сети общего пользования и международного обмена – Интернету. Операторы филиала вначале авторизуются в своем домене Domain-F, подключаются через сеть Интернет к терминальному серверу Terminal Server, авторизуясь на нем под учетной записью основного домена Domain. Затем Операторы филиала авторизуются в БД ORACLE.
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Рисунок 3 – Конфигураия ИСПДн
Для каждой ИСПДн должно быть нарисовано территориальное расположение ИСПДн относительно контролируемой зоны. Расположение ИСПДн относительно контролируемой зоны может быть нарисовано в любом графическом редакторе.

При составлении конфигурации могут использоваться следующие условные обозначения:


[image: image20.emf]– АРМ пользователей ИСПДн.


[image: image21.emf]– Сервера ИСПДн. 

Пример расположение ИСПДн относительно контролируемой зоны приведен на рисунке 4.
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Рисунок 4 – Расположение ИСПДн относительно контролируемой зоны 

Для каждой ИСПДн должна быть описана структура обработки ПДн. Структура обработки должна включать всю последовательность шагов по вводу ПДн, их обработке, передаче в другие ИСПДн и другим процессам. Структура обработки ПДн может быть описана как в текстовом, так и в графическом виде.

Пример описания структуры ИСПДн:

· сотрудник Регистратуры авторизуется на своем рабочем месте в ОС Windows XP в домене;
· сотрудник авторизуется в программе 1С: Бухгалтерия 7.7;
· сотрудник вносит в программу данные из больничной карты пациента;
Данные хранятся на сервере MS SQL Server.

Для каждой ИСПДн должны быть определены группы пользователей участвующие в обработке ПДн. Список групп берется из Политики информационной безопасности. Для всех групп должен быть определен перечень прав и уровень доступа. Все это необходимо отразить в Матрице доступа. 

Пример Матрицы доступа:

	Группа
	Уровень доступа к ПДн
	Разрешенные действия
	Сотрудники отдела

	Администраторы ИСПДн
	Обладают полной информацией о системном и прикладном программном обеспечении ИСПДн. 
Обладают полной информацией о технических средствах и конфигурации ИСПДн. 
Имеет доступ ко всем техническим средствам обработки информации и данным ИСПДн. 
Обладают правами конфигурирования и административной настройки технических средств ИСПДн.


	сбор

систематизация

накопление

хранение

уточнение

использование

уничтожение
	Отдел информационных технологий

	Администратор безопасности
	Обладает правами Администратора ИСПДн. 

Обладает полной информацией об ИСПДн. 

Имеет доступ к средствам защиты информации и протоколирования и к части ключевых элементов ИСПДн. 

Не имеет прав доступа к конфигурированию технических средств сети за исключением контрольных (инспекционных).


	сбор

систематизация

накопление

хранение

уточнение

использование

уничтожение
	Петров П.П.

	Операторы ИСПДн с правами записи
	Обладают всеми необходимыми атрибутами и правами, обеспечивающими доступ ко всем ПДн.
	сбор

систематизация

накопление

хранение

уточнение

использование

уничтожение
	Отдел бухгалтерии

	Операторы ИСПДн с правами чтения
	Обладают всеми необходимыми атрибутами и правами, обеспечивающими доступ к подмножеству ПДн.
	использование


	Сотрудники отдела кадров


Для каждой ИСПДн должен быть определен поименный список сотрудников, участвующих в обработке.

Для каждой ИСПДн должен быть дополнен список внутренних нарушителей (см. раздел 9.2. Модели угроз) в соответствии с уточненным списком групп в Политике информационной безопасности.

Для каждой ИСПДн должен быть определен исходный уровень защищенности, по параметрам:

	Позиция
	Технические и эксплуатационные характеристики
	Уровень

защищенности

	1
	По территориальному размещению
	

	2
	По наличию соединения с сетями общего пользования
	

	3
	По встроенным (легальным) операциям с записями баз персональных данных
	

	4
	По разграничению доступа к персональным данным
	

	5
	По наличию соединений с другими базами ПДн иных ИСПДн
	

	6
	По уровню (обезличивания) ПДн
	

	7
	По объему ПДн, которые предоставляются сторонним пользователям ИСПДн без предварительной обработки
	


Для каждой ИСПДн должны быть определены вероятности реализации угроз безопасности персональных данных (на основании Методических рекомендаций по составлению модели угроз раздел 9.5).

Для каждой ИСПДн должна быть определена реализуемость угроз безопасности персональных данных (на основании Методических рекомендаций по составлению модели угроз раздел 10).

Для каждой ИСПДн должна быть определена опасность реализации угроз безопасности персональных данных (на основании Методических рекомендаций по составлению модели угроз раздел 11).

Для каждой ИСПДн должна быть определена актуальность угроз безопасности персональных данных (на основании Методических рекомендаций по составлению модели угроз раздел 12).

Для каждой ИСПДн должны быть определены необходимые меры по снижению опасности актуальных угроз. Перечень возможных организационных мер представлен в Плане мероприятий по обеспечению защиты ПДн.

Для каждой ИСПДн должны быть составлена обобщенная таблица Модели угроз (на основании Методических рекомендаций по составлению модели угроз - Приложения).

На основании полученных данных для каждой ИСПДн должно быть сделано заключение о классификации ИСПДн и необходимости аттестации. 

Пример Заключения.
В соответствии с Порядком проведения классификации информационных систем персональных данных утвержденного приказом ФСТЭК России, ФСБ России, Мининформсвязи России от 13 февраля 2008 г. № 55/86/20, на основании категории и объема обрабатываемых персональных данных – ИСПДн «АИС Бухгалтерия» классифицируется, как специальная ИСПДн класса K3.

Аттестация ИСПДн «АИС Бухгалтерия» не требуется. 

10.8 Акт классификации информационной системы, обрабатывающей персональные данные
Акт классификации информационной системы, обрабатывающей персональные данные, определяет структуру ИСПДн и режим обработки ПДн. Акт классификации составляется для каждой выявленной ИСПДн и прилагается к Уведомлению об обработке (если уведомление необходимо, см. раздел 8).
Пример Акта классификации информационной системы, обрабатывающей персональные данные.

Акт должен:

· утверждаться Председателем комиссии по классификации (председатель и члены комиссии назначаются приказом о проведении внутренней проверки, см. раздел 7 и Приложение 6);
· акт составляется для каждой выявленной ИСПДн.

Для каждой ИСПДн должна быть определена ее структура, в которой определяются характеристики режима обработки (см.п.10.7)
На основании полученных данных каждой ИСПДн должен быть присвоен класс. 

Пример присвоения класса: на основании полученных данных и в соответствии с моделью угроз персональных данных, информационная система персональных данных «АИС Бухгалтерия», классифицируется комиссией, как специальная ИСПДн класса 3.

Акт должен быть подписан всеми членами комиссии. 

10.9 Перечень персональных данных, подлежащих защите

Перечень персональных данных содержит перечисление объектов защиты для каждой ИСПДн. 
Пример Перечня персональных данных, подлежащих защите.

Перечень должен:

· быть оформлен в соответствии с внутренним порядком документооборота Учреждения.

· быть утвержден Руководителем Учреждения или комиссией на основании Отчета о результатах проведения внутренней проверки.

Дата введения Перечня должна быть последующей после проведения внутренней проверки и принятия отчета о проведении внутренней проверки.

Перечень составляется для каждой выявленной ИСПДн.

В пунктах 2.5 («Каналы информационного обмена и телекоммуникации и далее для всех ИСПДн») и 2.6 («Объекты и помещения, в которых размещены компоненты ИСПДн») примера Перечня и далее для всех ИСПДн должны быть явно указаны каналы передачи и помещения.

Состав перечня должен быть уточнен в соответствии с реалиями конкретного Учреждения. 
10.10 Инструкция пользователя ИСПДн

Инструкция пользователя ИСПДн определяет должностные обязанности всех пользователей ИСПДн.

Пример Инструкции пользователя ИСПДн.
Инструкция должна:

· быть утверждена Руководителем Учреждения, ответственным за обеспечение безопасности ПДн или руководителем отдела;
· в случае уточнения обязанностей пользователя ИСПДн, вследствие специфических особенностей Учреждения, в Инструкцию должны быть внесены соответствующие изменения. 
10.11 Инструкция администратора ИСПДн

Инструкция администратора ИСПДн определяет должностные обязанности администратора ИСПДн. 

Пример Инструкции администратора ИСПДн.
Инструкция должна:

· быть утверждена Руководителем Учреждения, ответственным за обеспечение безопасности ПДн или руководителем отдела.

· в Инструкции должно быть указано лицо, которому непосредственно подчиняется Администратор ИСПДн.

В случае уточнения обязанностей администратора ИСПДн, вследствие специфических особенностей Учреждения, в Инструкцию должны быть внесены соответствующие изменения. 
10.12 Инструкция администратора безопасности ИСПДн

Инструкция администратора безопасности ИСПДн определяет должностные обязанности администратора безопасности ИСПДн.

Пример Инструкции администратора безопасности ИСПДн.
Инструкция должна:

· быть утверждена руководителем подразделения ответственного за обеспечение режима безопасности или специально уполномоченным сотрудником;
· в Инструкции должно быть прописано лицо, которому непосредственно подчиняется Администратор Безопасности ИСПДн.

В случае уточнения обязанностей Администратора безопасности ИСПДн, вследствие специфических особенностей Учреждения, в Инструкцию должны быть внесены соответствующие изменения. 

10.13 План мероприятий по обеспечению защиты ПДн

План мероприятий по обеспечению защиты ПДн определяет перечень мероприятий обеспечения безопасности. 

Пример Плана мероприятий по обеспечению защиты ПДн.

План должен:

· быть оформлен в соответствии с внутренним порядком документооборота Учреждения;
· быть утвержден руководителем подразделения ответственного за обеспечение режима безопасности или специально уполномоченным сотрудником, на основании Отчета о результатах проведения внутренней проверки. 

Дата введения Плана должна быть последующей после проведения внутренней проверки и принятия отчета о проведении внутренней проверки.

В Плане должен быть уточнен список мероприятий по обеспечению безопасности ПДн с учетом уже имеющихся мероприятий. Не обязательно внедрять все мероприятия (особенно в части технических мер, за исключением случаев описанных в разделе 14).
Обобщенный список мероприятий содержит:

	Мероприятие
	Периодичность
	Исполнитель/ Ответственный

	ИСПДн 1 

	Организационные мероприятия

	Первичная внутренняя проверка
	Разовое

срок до 
	

	Определение перечня ИСПДн
	Разовое

срок до
	

	Определение обрабатываемых ПДн и объектов защиты
	Разовое

срок до
	

	Определение круга лиц участвующих в обработке ПДн
	Разовое

срок до
	

	Определение ответственности лиц участвующих в обработке
	Разовое

срок до
	

	Определение прав разграничения доступа пользователей ИСПДн, необходимых для выполнения должностных обязанностей
	Разовое

срок до
	

	Назначение ответственного за безопасность ПДн
	Разовое

срок до
	

	Введение режима защиты ПДн
	Разовое

срок до
	

	Утверждение Концепции информационной безопасности
	Разовое

срок до
	

	Утверждение Политики информационной безопасности
	Разовое

срок до
	

	Собрание коллегиального органа по классификации ИСПДн
	Разовое

срок до
	

	Классификация всех выявленных ИСПДн
	Разовое

срок до
	

	Первичный анализ актуальности УБПДн
	Разовое

срок до
	

	Установление контролируемой зоны вокруг ИСПДн
	Разовое

срок до
	

	Выбор помещений для установки аппаратных средств ИСПДн в помещениях, с целью исключения НСД лиц, не допущенных к обработке ПДн
	Разовое

срок до
	

	Организация режима и контроля доступа (охраны) в помещения, в которых установлены аппаратные средства ИСПДн.
	Разовое

срок до
	

	Организация порядка резервного копирования защищаемой информации на твердые носители
	Разовое

срок до
	

	Организация порядка восстановления работоспособности технических средств, ПО, баз данных с подсистем СЗПДн
	Разовое

срок до
	

	Введение в действие инструкции по порядку формирования, распределения и применения паролей
	Разовое

срок до
	

	Организация информирования и обучения сотрудников о порядке обработки ПДн
	Разовое

срок до
	

	Организация информирования и обучения сотрудников о введенном режиме защиты ПДн
	Разовое

срок до
	

	Разработка должностных инструкций о порядке обработки ПДн и обеспечении введенного режима защиты
	Разовое

срок до
	

	Разработка инструкций о порядке работы при подключении к сетям общего пользования и / или международного обмена
	Разовое

срок до
	

	Разработка инструкций о действии в случае возникновения внештатных ситуаций
	Разовое

срок до
	

	Разработка положения о внесении изменения в штатное программное обеспечение элементов ИСПДн
	Разовое

срок до
	

	Разработка положения о порядке внесения изменений в программное обеспечение собственной разработки или штатное ПО, специально дорабатываемое собственными разработчиками или сторонними организациями.

Положение должно включать в себя техническое задание на изменения, технический проект, приемо-сдаточные испытания, акт о введении в эксплуатацию.
	Разовое

срок до
	

	Организация журнала учета обращений субъектов ПДн
	Разовое

срок до
	

	Организация перечня по учету технических средств и средств защиты, а так же документации к ним
	Разовое

срок до
	

	Физические мероприятия

	Организация постов охраны для пропуска в контролируемую зону
	Разовое

срок до
	

	Внедрение технической системы контроля доступа в контролируемую зону и помещения (по электронным пропускам, токену, биометрическим данным и т.п.)
	Разовое

срок до
	

	Внедрение технической системы контроля доступа к элементам ИСПДн (по электронным пропускам, токену, биометрическим данным и т.п.)
	Разовое

срок до
	

	Внедрение видеонаблюдения
	Разовое

срок до
	

	Установка дверей на входе в помещения с аппаратными средствами ИСПДн
	Разовое

срок до
	

	Установка замков на дверях в помещениях с аппаратными средствами ИСПДн
	Разовое

срок до
	

	Установка жалюзи на окнах
	Разовое

срок до
	

	Установка решеток на окнах первого и последнего этажа здания
	Разовое

срок до
	

	Установка системы пожаротушения в помещениях, где расположены элементы ИСПДн
	Разовое

срок до
	

	Установка систем кондиционирования в помещениях, где расположены аппаратные средства ИСПДн
	Разовое

срок до
	

	Установка систем бесперебойного питания на ключевые элементы ИСПДн
	Разовое

срок до
	

	Внедрение резервных (дублирующих) технических средств ключевых элементов ИСПДн
	Разовое

срок до
	

	Технические (аппаратные и программные) мероприятия

	Внедрение единого хранилища зарегистрированных действий пользователей с ПДн
	Разовое

срок до
	

	Внедрение специальной подсистемы управления доступом, регистрации и учета (НАЗВАНИЕ)
	Разовое

срок до
	

	Внедрение антивирусной защиты (НАЗВАНИЕ)
	Разовое

срок до
	

	Внедрение межсетевого экранирования (НАЗВАНИЕ)
	Разовое

срок до
	

	Внедрение подсистемы анализа защищенности (НАЗВАНИЕ)
	Разовое

срок до
	

	Внедрение подсистемы обнаружения вторжений (НАЗВАНИЕ)
	Разовое

срок до
	

	Внедрение криптографической защиты (НАЗВАНИЕ)
	Разовое

срок до
	

	Контролирующие мероприятия

	Создание журнала внутренних проверок и поддержание его в актуальном состоянии
	Ежемесячно
	

	Контроль над соблюдением режима обработки ПДн
	Еженедельно
	

	Контроль над соблюдением режима защиты
	Ежедневно
	

	Контроль над выполнением антивирусной защиты
	Еженедельно
	

	Контроль за соблюдением режима защиты при подключении к сетям общего пользования и / или международного обмена
	Еженедельно
	

	Проведение внутренних проверок на предмет выявления изменений в режиме обработки и защиты ПДн
	Ежегодно
	

	Контроль за обновлениями программного обеспечения и единообразия применяемого ПО на всех элементах ИСПДн
	Еженедельно
	

	Контроль за обеспечением резервного копирования
	Ежемесячно
	

	Организация анализа и пересмотра имеющихся угроз безопасности ПДн, а так же предсказание появления новых, еще неизвестных, угроз
	Ежегодно
	

	Поддержание в актуальном состоянии нормативно-организационных документов
	Ежемесячно
	

	Контроль за разработкой и внесением изменений в программное обеспечение собственной разработки или штатное ПО специально дорабатываемое собственными разработчиками или сторонними организациями.
	Ежемесячно
	


В случае уточнения мероприятий обеспечения безопасности, вследствие специфики обеспечения безопасности конкретного Учреждения, соответствующие изменения должны быть внесены в План. 

10.14 План внутренних проверок состояния защиты персональных данных
План внутренних проверок содержит периодичность проведения внутренних проверок. 

Пример Плана внутренних проверок.
План должен быть утвержден руководителем подразделения ответственного за обеспечение режима безопасности или специально уполномоченным сотрудником;
Проверка может производиться подразделение ответственным за обеспечение режима безопасности или с привлечением специальных организаций. 

10.15 Приказ о назначении ответственных лиц за обработку ПДн

Приказ о назначении ответственных лиц за обработку ПДн, определяет уровень доступа и ответственность лиц участвующих в обработке ПДн. Положение вводится приказом и устанавливает нижестоящие документы по обеспечению режима обработки ПДн.

Пример Приказа о назначении ответственных лиц за обработку ПДн.
Приказ должен:

· быть оформлен в соответствии с внутренним порядком документооборота Учреждения;
· быть утвержден Руководителем Учреждения, на основании Отчета о результатах проведения внутренней проверки;
· дата введения приказа должна быть последующей после проведения внутренней проверки и принятия отчета о проведении внутренней проверки;
· в приказе должен быть указан сотрудник ответственный за контроль исполнения приказа.
Ответственным сотрудником может быть Руководитель Учреждения, лицо, отвечающее за обеспечение режима безопасности или проведение внутренней проверки, или любой другой сотрудник, на которого возложен контроль за выполнение приказа.

10.16 Приказ об утверждении мест хранения материальных носителей персональных данных 

Приказ об утверждении мест хранения материальных носителей ПДн, устанавливает места хранения материальных носителей ПДн в бумажном и электронном виде (на съемных носителях). 

Пример Приказа об утверждении мест хранения материальных носителей персональных данных.

Приказ должен:

· быть утвержден Руководителем Учреждения. 

· в приказе отражаются все места хранения материальных носителей. 
10.17 Приказ об Электронном журнале обращений пользователей информационной системы к персональным данным
Приказ вводит Положение об Электронном журнале обращений пользователей информационной системы к персональным данным (приложение 30).
Пример Приказа об Электронном журнале обращений пользователей информационной системы к ПДн.
10.18 Концепция информационной безопасности 

Концепция информационной безопасности определяет принципы обеспечения безопасности. 

Пример Концепции информационной безопасности.
Концепция должна:

· быть оформлена в соответствии с внутренним порядком документооборота Учреждения;
· быть утверждена Руководителем Учреждения.
При выявлении положений, специфичных для обработки ПДн в конкретном Учреждении, они должны быть добавлены в Концепцию. 

10.19 Рекомендации по разработке Политики информационной безопасности

Политика информационной безопасности определяет категории конкретных мероприятий по обеспечению безопасности ПДн. 

Пример Политики информационной безопасности.
Политика должна:

· быть оформлена в соответствии с внутренним порядком документооборота Учреждения;
· быть утверждена Руководителем Учреждения.
В соответствующем разделе Политики должен быть уточнен перечень групп пользователей, обрабатывающих ПДн. Группы пользователей, их права, уровень доступа и информированность должны быть отражены так, как это отражается рабочим порядком в Учреждении. 

10.20 Проект договора о поручении обработки персональных данных третьим лицам
Проект договора о поручении обработки персональных данных третьим лицам, определяет обязанности сторон при передаче персональных данных Учреждением третьей стороне. 
Между сторонами может быть заключен как отдельный договор, так и внесены дополнения в уже существующие договора, так и заключено дополнительное соглашение.

Пример Проекта договора о поручении обработки персональных данных третьим лицам. 

10.21 Согласие субъекта на обработку персональных данных
Согласие на обработку персональных данных рекомендуется брать в письменном виде всегда. Оно может быть оформлено в виде отдельного документа.
Согласие нужно получать от субъектов ПДн, чьи персональные данные будут обрабатываться в Учреждении. Согласие может быть отозвано субъектом в любое время.
Пример Согласие субъекта на обработку персональных данных. 

10.22 Согласие законного представителя на обработку персональных данных подопечного

Согласие на обработку персональных данных рекомендуется брать в письменном виде всегда. Данный документ предусматривает согласие родителей (законных представителей) на обработку персональных данных обучающихся (воспитанников). Оно необходимо, если соответствующая информация не указана явно в договоре или заявлении на обучение. Согласие может быть отозвано субъектом в любое время.
Пример Согласие законного представителя на обработку персональных данных обучающегося (воспитанника).  

10.23 Согласие сотрудника на обработку персональных данных
Согласие на обработку персональных данных рекомендуется брать в письменном виде всегда. Оно может быть оформлено в виде отдельного документа. Согласие может быть отозвано субъектом в любое время.
 Пример Согласия сотрудника на обработку персональных данных. 

10.24 Соглашение о неразглашении персональных данных 

Соглашение подписывается теми сотрудниками Учреждения, которые имеют доступ к обрабатываемым ПДн.
 Пример Соглашение о неразглашении персональных данных.
10.25 Отчет о результатах проведения внутренней проверки

Рекомендации по заполнению отчета представлены в разделе 9. 
Пример Отчета о результатах проведения внутренней проверки. В приложении №1 дано правовое обоснование отсутствия обязанности по получению от пользователей услуг согласия на обработку персональных данных. 

10.26 Рекомендации по разработке уведомления в территориальный орган Роскомнадзора

Уведомление в территориальный орган Роскомнадзора является заявкой на получение статуса оператора персональных данных. 
Пример Уведомления об обработке.
Уведомление должно быть оформлено в соответствии с рекомендациями Роскомнадзора по заполнению Уведомления.
10.27 Декларация соответствия

Декларация соответствия заполняется для каждой ИСПДн классов К3 и К4.
Пример Декларации соответствия.
Декларация соответствия подписывается:

· руководителем Учреждения;

· ответственным за обеспечение безопасности ИСПДн;

· администратором ИСПДн;

· руководителем подразделения эксплуатирующего ИСПДн. 

10.28 Акт об уничтожении персональных данных субъекта(-ов) персональных данных
Акт об уничтожении персональных данных составляется каждый раз, когда происходит уничтожение материальных носителей персональных данных или когда данные уничтожаются по требованию субъекта или уполномоченного органа (данные должны быть отмечены в соответствующем журнале)

Пример Акта об уничтожении.
Акт должен:

· быть составлен для каждого случая уничтожения ПДн по запросу субъекта ПДн, уполномоченного органа, достижения целей обработки или окончания срока хранения;
· Акт должен быть подписан председателем комиссии (уполномоченное лицо по обеспечению безопасности ПДн), а так же лицами производящими уничтожение. 
10.29 Рекомендации по разработке Порядка резервирования и восстановления работоспособности ТС и ПО, баз данных и СЗИ

Порядок резервирования и восстановления работоспособности ТС и ПО, баз данных и СЗИ определяет принципы обеспечения целостности и доступности ПДн. 

Пример Порядка резервирования и восстановления работоспособности ТС и ПО, баз данных и СЗИ.

В документе должно:

· быть оформлено в соответствии с внутренним порядком документооборота Учреждения;
· быть утверждено руководителем подразделения ответственного за обеспечение режима безопасности или специально уполномоченным сотрудником.
В документе должны быть указаны сотрудники, ответственные за реагирование на инциденты безопасности.
Ответственным сотрудником может быть администратор ИСПДн или любой другой сотрудник.
В документе должны быть указаны сотрудники, ответственные за контроль обеспечения мероприятий по предотвращению инцидентов безопасности;
Ответственным сотрудником может быть лицо, отвечающее за обеспечение режима безопасности, или любой другой сотрудник. 
10.30 Положение об Электронном журнале обращений пользователей информационной системы к ПДн

Положение об Электронном журнале обращений пользователей информационной системы к ПДн определяет порядок регистрации действий пользователей ИСПДн при обработке ПДн. Положение вводится приказом.

Пример Положения об Электронном журнале обращений пользователей информационной системы к ПДн.
Положение должно:

· быть оформлено в соответствии с внутренним порядком документооборота Учреждения;

· быть утверждено Руководителем Учреждения.

Электронный журнал представляет совокупность записей штатных средств обработки ПДн (операционных систем, прикладного ПО) или специально установленных систем управления доступом, регистрации и учета (Политика информационной безопасности) о событиях выполняемых пользователями (лог-файлы).

Записи о событиях должны храниться в технических средствах или собираться в едином хранилище специально установленных систем управления доступом, регистрации и учета. 

11 Рекомендации по выполнению нормативно-организационных мероприятий по обеспечению безопасности персональных данных, обрабатываемых неавтоматизированным способом 

Алгоритм обеспечения защиты персональных данных, при неавтоматизированной обработке должен включать следующие этапы:

· проведение внутренней проверки, в ходе которой описывается процесс неавтоматизированной обработки;
· для каждого процесса неавтоматизированной обработки должна быть установлена цель обработки. Цель обработки должна быть утверждена в соответствующем положении учреждения;
· необходимо обеспечить, что бы на одном материальном носителе (бумажном документе) обрабатывались данные лишь одного субъекта ПДн, и лишь для одной цели обработки;
· необходимо определить перечень лиц участвующих в обработке и места хранения материальных носителей;
· место хранения материальных носителей должно исключать несанкционированный доступ к ним, и производиться в несгораемых шкафах;
· по завершению целей обработки, данные должны уничтожать без возможности восстановления носителя (с помощью шредера);
· в случаях, когда срок хранения превышает 2-3 года, материальные носители должны сдаваться в архив, и храниться в соответствии с архивным делопроизводством.
Выполнение требований по обеспечению безопасности ПДн при неавтоматизированной обработке, должно производиться в соответствии с Постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 г. Москва «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

12 Рекомендации по ведению необходимых форм учета

В данном разделе описаны действия по заполнению необходимых форм учета, а так же описывается в каких случаях необходимо реагировать на запросы связанные с ПДн.

Согласно статье 9 главы 2 Закона, оператор до начала обработки персональных данных обязан получить письменное согласие субъекта персональных данных на обработку тех данных субъекта, которые не являются общедоступными.

Поэтому, при трудоустройстве в образовательное Учреждение претендентов на соискание вакантных должностей следует брать письменное согласие субъекта персональных данных на обработку его персональных данных.
При устройстве на работу, претендент на соискание вакантных должностей должен заполнить «Согласие сотрудника на обработку персональных данных», а также, согласно внутреннему регламенту Учреждения, «Соглашение о неразглашении персональных данных».
Письменные согласия заполняются вручную субъектами персональных данных и хранятся у оператора вплоть до окончания обработки, так как, согласно пункту 3 главы 2 Закона:

·  «обязанность предоставить доказательство получения согласия субъекта персональных данных на обработку его персональных данных, а в случае обработки общедоступных персональных данных обязанность доказывания того, что обрабатываемые персональные данные являются общедоступными, возлагается на оператора». 

12.1 Набор бланков предоставления сведений, отказа в предоставлении, уведомлений, разъяснений

В приложении «Набор Бланков» содержатся бланки ответов (предоставление сведений, отказы, уведомления) на запросы субъектов персональных данных, составленные в соответствии со статьей 14 главы 3 Закона, бланки общих уведомлений и разъяснений, бланк «Уведомление о завершении обработки ПДн», составленный в соответствии с пунктом 4 статьи 21 главы 4 Закона. 

12.1.1 Описание документов

12.1.1.1 «Бланк предоставления сведений 1»

Заполняется и отправляется субъекту персональных данных согласно пунктам 1, 2, 3 и 4 статьи 14 главы 3 Закона в случае получения корректно составленного запроса или обращения, если в запросе или обращении кроме сведений, указанных в пункте 4 статьи 14 главы 3 Закона, требуется указать:

· персональные данные субъекта персональных данных;

· сведения об операторе, о его местонахождении, о наличии у оператора персональных данных;

· другие сведения. 

12.1.1.2 «Бланк предоставления сведений 2»

Заполняется и отправляется субъекту персональных данных согласно пунктам 1, 2, 3 и 4 статьи 14 главы 3 Закона в случае получения корректно составленного запроса или обращения, если в запросе или обращении требовалось предоставить только сведения, указанные в пункте 4 статьи 14 главы 3 Закона: 

· подтверждение факта обработки персональных данных оператором, а также цель такой обработки;

· способы обработки персональных данных, применяемые оператором;

· сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

· перечень обрабатываемых персональных данных и источник их получения;

· сроки обработки персональных данных, в том числе сроки их хранения;

· сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных. 

12.1.1.3  «Отказ в предоставлении ПДн 1»

Заполняется и отправляется субъекту персональных данных согласно пункту 5 статьи 14 главы 3 Закона: «право субъекта персональных данных на доступ к своим персональным данным ограничивается в случае, если:

· обработка персональных данных, в том числе персональных данных, полученных в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;

· обработка персональных данных осуществляется органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;

· предоставление персональных данных нарушает конституционные права и свободы других лиц». 

12.1.1.4 «Отказ в предоставлении ПДн 2»

Бланк отказа в письменной форме направляется субъекту персональных данных согласно пункту 3 статьи 14 главы 3 Закона в случае некорректно составленного запроса или обращения субъекта персональных данных или его законного представителя.
12.1.1.5 «Отказ в предоставлении ПДн 3»

Заполняется и отправляется субъекту персональных данных согласно пункту 2 статьи 14 главы 3 Закона в случае, если запрос или обращение субъекта персональных данных содержит требование предоставить персональные данные, относящиеся к другим субъектам персональных данных. 

12.1.1.6  «Отказ в удалении/блокировании ПДн 1»

Заполняется и отправляется субъекту персональных в случае, если обработка персональных данных производиться во исполнение трудового договора на обучение. 

12.1.1.7  «Отказ в удалении/блокировании ПДн 2»

Заполняется и отправляется субъекту персональных в случае, если обработка персональных данных производиться во исполнение трудового договора. 

12.1.1.8  «Отказ в удалении/блокировании ПДн 3»

Заполняется и отправляется субъекту персональных в случае, если обработка персональных данных производиться во исполнение действующего законодательства. 

12.1.1.9  «Отказ в уточнении/блокировании/удалении ПДн»

Заполняется и отправляется субъекту персональных в случае существования обоснованной причины в отказе уточнения/блокирования/удаления, как то: нарушение законодательства Российской Федерации, нарушение действующего договора, некорректно составленный запрос. 

12.1.1.10 «Разъяснение»

Заполняется и отправляется субъекту персональных данных отдельно или вместе с другим бланком в случае, когда субъекту персональных данных необходимы подробные разъяснения. 

12.1.1.11 «Уведомление о блокировании/удалении»

Заполняется и отправляется субъекту персональных данных согласно пункту 1 статьи 14 главы 3 Закона в случае получения корректно составленного запроса или обращения о блокировании/удалении персональных данных, если блокирование/удаление правомочно может и быть выполнено.

В случае если блокирование/удаление не может быть выполнено используется один из следующих бланков (пункты 11.1.1.6-9). 

12.1.1.12  «Уведомление о внесенных изменениях в ПДн»

Заполняется и отправляется субъекту персональных данных согласно пункту 1 статьи 14 главы 3 Закона в случае получения корректно составленного запроса или обращения об изменениях в персональных данных. 

12.1.1.13  «Уведомление о завершении обработки ПДн»

Заполняется и отправляется субъекту персональных данных согласно пункту 4 статьи 21 главы 4 Закона в случае, если цель обработки персональных данных была достигнута. 

12.1.2 Порядок работы с документами

12.1.2.1 Запросы на предоставление персональных данных

В случае получения Учреждением запроса на предоставление информации о персональных данных сотруднику, обрабатывающему запрос, необходимо выполнить следующие действия. 

а) Убедиться, что запрос составлен верно. 

Запрос должен содержать: ФИО субъекта персональных данных или его законного представителя, номер основного документа, удостоверяющего личность (паспорт), информацию о том, кем и когда выдан указанный документ. В тексте запроса должно быть указано, какие сведения просит предоставить субъект персональных данных или его законный представитель. 

Запрос должен содержать дату и собственноручную подпись субъекта персональных данных или его законного представителя. 

б) Убедиться, что запрос не противоречит законодательству Российской Федерации.

Запрос не должен содержать требование о предоставлении персональных данных, относящихся к другим субъектам персональных данных согласно пункту 2 статьи 14 главы 3 Закона.
Однако в этом случае субъект персональных данных имеет право на получение информации об операторе, о целях и способах обработки и иных сведений, не являющихся его персональными данными, но имеющими отношение к обработке его персональных данных. 

в) Составить ответ.

Если запрос составлен неверно, или указанные требования противоречат законодательству Российской Федерации, заполняется соответствующий бланк отказа, где подробно указывается причина отказа в предоставлении информации. 

В случае если персональные данные субъекта попадают под пункт 5 статьи 14 главы 3 Закона, приведенный выше в пункте б), и право доступа субъекта персональных данных к своим персональным данным ограничено, заполняется бланк «отказ в предоставлении ПДн 1». 
В случае если запрос составлен некорректно, или не содержит необходимые сведения о субъекте персональных данных, приведенные выше в пункте а), заполняется бланк «отказ в предоставлении ПДн 2».
В случае если в запросе содержится требование о предоставлении персональных данных, относящихся к другому субъекту персональных данных, заполняется бланк «отказ в предоставлении ПДн 3».

При необходимости (если требуется подробно описать причину отказа, или же если при составлении запроса допущено сразу несколько ошибок) вместе с бланком отказа составляется разъяснение. 

Если запрос составлен верно и не противоречит законодательству Российской Федерации, заполняется соответствующий бланк предоставления сведений. Если ответ должен содержать персональные данные субъекта персональных данных, бланк заполняется оператором или уполномоченным лицом, ответственным за обработку персональных данных.

В случае если запрос кроме требования предоставить общие сведения, связанные с обработкой персональных данных, содержит также требование предоставить персональные данные и/или иные сведения, оператором или уполномоченным лицом заполняется «бланк предоставления сведений 1».
В случае если запрос содержит требование предоставить только общие сведения, связанные с обработкой персональных данных (цели и способы обработки персональных данных, лица, имеющие доступ к персональным данным, перечень обрабатываемых персональных данных, сроки и юридические последствия обработки персональных данных), заполняется «бланк предоставления сведений 2».
При необходимости вместе с бланком предоставления сведений составляется разъяснение.

При составлении и отправке ответа не должна нарушаться конфиденциальность персональных данных. Бланк, содержащий персональные данные субъекта, заполняется и отправляется только оператором или уполномоченным лицом. 

г) Внести необходимые сведения в «Журнал учета обращений субъектов ПДн.

Лицо, ответственное за обработку обращений субъектов ПДн, или же лица, составляющие ответ на запрос, заносят необходимые сведения об обработке запроса в журнал. 
12.1.2.2 Запросы на уточнение/удаление/блокирование персональных данных

В случае получения запроса на уточнение/удаление/блокирование персональных данных субъекта персональных данных необходимо выполнить следующие действия. 

а) Убедиться, что запрос составлен верно. 

б) Убедиться, что запрос не противоречит законодательству Российской Федерации.

в) Предпринять необходимые действия и составить ответ.

Если запрос составлен неверно, или указанные требования противоречат законодательству Российской Федерации, заполняется соответствующий бланк отказа, где подробно указывается причина отказа в уточнении/удалении/блокировании персональных данных.

В случае если запрос составлен неверно, или содержит требование уточнить/удалить/блокировать персональные данные других субъектов персональных данных, или имеются законные причины отказать субъекту персональных данных в уточнении его персональных данных, заполняется бланк «отказ в уточнении/блокировании/удалении ПДн».

В случае, если запрос на удаление/блокирование противоречит договору на обучение, трудовому договору или законодательству Российской Федерации, заполняется соответственно «отказ в удалении/блокировании ПДн 1», «отказ в удалении/блокировании ПДн 2» или «отказ в удалении/блокировании ПДн 3».
Если запрос составлен верно и не противоречит законодательству Российской Федерации, его передают оператору персональных данных или уполномоченному лицу, ответственному за обработку персональных данных. После выполнения требований субъекта персональных данных составляется соответствующий ответ.

В случае если требовалось удаление или блокирование персональных данных, заполняется бланк «уведомление о блокировании/удалении».
В случае если требовалось уточнить персональные данные, оператором или уполномоченным лицом, ответственным за обработку персональных данных, после совершения необходимых действий по уточнению персональных данных заполняется бланк «уведомление о внесенных изменениях в ПДн».
При составлении и отправке ответа не должна нарушаться конфиденциальность персональных данных. Бланк, содержащий персональные данные субъекта, заполняется и отправляется только оператором или уполномоченным лицом. 

г) Внести необходимые сведения в «Журнал учета обращений субъектов ПДн».

Лицо, ответственное за обработку обращений субъектов ПДн, или же лица, составляющие ответ на запрос, заносят необходимые сведения об обработке запроса в Журнал учета обращений субъектов ПДн и в Журнал учета мероприятий по контролю над соблюдением режима защиты персональных данных.
12.1.2.3 Завершение обработки персональных данных

В случае завершения обработки персональных данных необходимо выполнить следующие действия.

а) Убедиться в уничтожении персональных данных.

Согласно пункту 4 статьи 21 главы 4 Закона: «В случае достижения цели обработки персональных данных оператор обязан незамедлительно прекратить обработку персональных данных и уничтожить соответствующие персональные данные в срок, не превышающий трех рабочих дней с даты достижения цели обработки персональных данных, если иное не предусмотрено федеральными законами, и уведомить об этом субъекта персональных данных или его законного представителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган», оператор или уполномоченное лицо, ответственное за обработку персональных данных, уничтожает персональные данные субъекта. 

в) Составить уведомление. 

Если цель обработки персональных данных была достигнута, и персональные данные были уничтожены, заполняется и отсылается бланк «уведомление о завершении обработки ПДн» (с составлением соответствующего акта). Данные об уничтожении персональных данных заносятся в Журнал учета обращений субъектов ПДн. 

12.2 Набор бланков уведомления уполномоченного органа по защите прав субъектов ПДн

В данном разделе содержаться бланки уведомлений уполномоченного органа по защите прав субъектов персональных данных, составленные согласно статьям 20, 21, 22 главы 4 Закона. 

12.2.1 Описание документов

12.2.1.1  «Уведомление о завершении обработки ПДн»

Заполняется и отправляется в уполномоченный орган в течение трех рабочих дней согласно пункту 4 статьи 21 главы 4 Закона при получении запроса от уполномоченного органа, в случае, если цель обработки персональных данных была достигнута, и данные были уничтожены. 

12.2.1.2 «Уведомление о предоставлении информации»

Заполняется и отправляется в уполномоченный орган в течение семи рабочих дней согласно пункту 4 статьи 20 главы 4 Закона при получении запроса от уполномоченного органа о предоставлении информации. 
12.2.1.3  «Уведомление об изменении сведений»

Заполняется и отправляется в уполномоченный орган в течение десяти рабочих дней согласно пункту 7 статьи 22 главы 4 Закона в случае изменения сведений, связанных с обработкой персональных данных. 

Уведомление составляется, если уполномоченный орган по защите прав субъектов персональных данных был извещен, о намерении оператора персональных данных осуществлять обработку персональных данных (пункт 1, статьи 22 Закона). 

12.2.1.4  «Уведомление об уничтожении персональных данных»

Заполняется и отправляется в уполномоченный орган в течение трех рабочих дней согласно пункту 3 статьи 21 главы 4 Закона при получении запроса от уполномоченного органа, в случае, если возникшие при обработке персональных данных нарушения не были устранены и данные были уничтожены (должен быть составлен соответствующий акт). 

12.2.1.5  «Уведомление об устранении нарушений»

Заполняется и отправляется в уполномоченный орган в течение трех рабочих дней согласно пункту 3 статьи 21 главы 4 Закона при получении запроса от уполномоченного органа, в случае, если возникшие при обработке персональных данных нарушения были устранены. 

12.2.1.6  «Уточнение предоставленных сведений»

Заполняется и отправляется в уполномоченный орган согласно пункту 6 статьи 22 главы 4 Закона при получении запроса от уполномоченного органа об уточнении сведений. 

Важно: Уполномоченный орган не вправе требовать предоставления персональных данных субъекта персональных данных без законного обоснования. 

12.2.2 Порядок работы с документами

12.2.2.1 Запросы от уполномоченного органа

При получении запроса от уполномоченного органа по защите прав субъектов персональных данных необходимо выполнить следующие действия. 

а) Выяснить цель запроса.

Определить, с какой целью направлен запрос, и с какими субъектами персональных данных он связан. Узнать правовое обоснование запроса (ссылку на пункты в законе). Передать запрос оператору или уполномоченному лицу, ответственному за обработку персональных данных, и внести необходимые пометки в «Журнал учета обращений уполномоченного органа по защите прав субъектов персональных данных». 

б) Составить ответ.

После выполнения указанных в запросе требований, если таковые имелись, составляется ответ.

В случае если запрос был послан с целью выяснить, прекращена ли обработка персональных данных, и обработка действительно была прекращена, данные были уничтожены, заполняется и отправляется бланк «уведомление о завершении обработки ПДн».

В случае если запрос содержал требование предоставить информацию, необходимую для осуществления деятельности уполномоченного органа, заполняется и отправляется бланк «уведомление о предоставлении информации».

В случае если запрос содержал требование сообщить результаты устранения нарушений, допущенных при обработке персональных данных, и нарушения были устранены, заполняется и отправляется бланк «уведомление об устранении нарушений». Если нарушения устранены не были, то после уничтожения персональных данных заполняется и отправляется бланк «уведомление об уничтожении персональных данных».

В случае если запрос содержал требование уточнить предоставленные в реестр операторов сведения (данные, отправляемые в уполномоченный орган до начала обработки персональных данных), заполняется и отправляется бланк «уточнение предоставленных сведений».

 в) Внести необходимые сведения в «Журнал учета обращений уполномоченного органа по защите прав субъектов персональных данных».

Лицо, ответственное за обработку запросов от уполномоченного органа по защите прав субъектов персональных данных, или же лица, составляющие ответ на запрос, заносят необходимые сведения об обработке запроса в журнал. 

12.2.2.2 Уведомления уполномоченного органа

В случае если были изменены сведения, связанные с обработкой персональных данных, необходимо выполнить следующие действия.

Уведомление составляется, если уполномоченный орган по защите прав субъектов персональных данных был извещен о намерении оператора персональных данных осуществлять обработку персональных данных (пункт 1, статьи 22 Закона). 

а) Убедиться в необходимости уведомления уполномоченного органа.

Уведомление необходимо отсылать, если изменения коснулись следующих пунктов:

· наименование (фамилия, имя, отчество), адрес оператора; 

· цель обработки персональных данных; 

· категории персональных данных; 

· категории субъектов, персональные данные которых обрабатываются; 

· правовое основание обработки персональных данных; 

· перечень действий с персональными данными, общее описание используемых оператором способов обработки персональных данных; 

· описание мер, которые оператор обязуется осуществлять при обработке персональных данных, по обеспечению безопасности персональных данных при их обработке; 

· дата начала обработки персональных данных; 

· срок или условие прекращения обработки персональных данных. 

Если ничего из вышеперечисленного не изменилось, уведомление уполномоченного органа не требуется. 

б) Составить ответ.

В случае если изменения коснулись приведенных выше пунктов, необходимо заполнить и отправить бланк «уведомление об изменении сведений» и подробно указать внесенные изменения. 

12.3 Набор шаблонов требований, запросов, возражений и заявлений субъектов ПДн

В данном разделе содержатся бланки требований, запросов, возражений и заявлений субъекта ПДн. Бланки предоставляются субъектам по их требованию или находятся в открытом доступе в виде текстовых файлов на сайте и распечатанных бланков в Учреждениях. 

12.3.1 Описание и порядок работы с документами

12.3.1.1  «Запрос на блокирование/удаление/уточнение ПДн»

Бланк выдается субъекту персональных данных в случае, если он желает блокировать, удалить или уточнить свои персональные данные. Бланк заполняется субъектом персональных данных или его законным представителем. Причина запроса в бланке указывается в обязательном порядке. 

12.3.1.2  «Запрос на получение информации о ПДн»

Бланк выдается субъекту персональных данных в случае, если он желает получить сведения о своих персональных данных или сами персональные данные. Бланк заполняется субъектом персональных данных или его законным представителем. Запрашиваемые сведения в бланке указываются в обязательном порядке. 

12.3.1.3 «Требование», «Заявление»

Бланки выдаются субъекту персональных данных, если:

· целью субъекта не является блокирование, удаление, уточнение и/или получение информации о ПДн;

· субъект не может корректно сформулировать свой запрос или требование;

· обращение субъекта не связано с обработкой персональных данных. 

Важно: Сведения из заполненных бланков требований, запросов, возражений и заявлений в обязательном порядке заносятся в «Журнал учета обращений субъектов персональных данных». 
12.4 Комплект форм учета, предусмотренный нормативными правовыми актами и методическими документами регуляторов

В приложении в папке «Формы учета» содержаться формы учета, предусмотренные нормативными правовыми актами и методическими документами регуляторов. 

12.4.1 Описание документов

12.4.1.1 Формы журналов учета СКЗИ, криптографических ключей, работников, допущенных к работе с ключами СКЗИ

Создание журналов санкционируется руководителями отделов и подразделений, в которых используются средства криптографической защиты информации (СКЗИ). Журналы ведутся лицом, ответственным за использование СКЗИ (системным администратором, администратором по безопасности, специально уполномоченным сотрудником). Список работников, допущенных к работе с ключами СКЗИ, утверждается руководителем отдела или подразделения. 

Журналы и списки работников находятся у лица, ответственного за использование СКЗИ, все время использования СКЗИ. 

12.4.1.2  «Форма журнала учета мероприятий по контролю за соблюдением режима защиты персональных данных»

Ведение журнала осуществляется ответственным сотрудником, который выполняет контроль над соблюдением режима защиты персональных данных в Учреждении. 

Журналы находятся у ответственного сотрудника или руководителя Учреждения, все время, пока в Учреждении осуществляется обработка персональных данных. 

12.4.1.3 Формы журнала учета носителей, учета съемных носителей

Создание журналов санкционируется руководителями отделов и подразделений, в которых производится обработка персональных данных. Журналы ведутся лицом, ответственным за безопасность персональных данных в отделе или подразделении (системный администратор, администратор по безопасности, специально уполномоченным сотрудником). 

Журналы находятся у лица, ответственного за безопасность персональных данных, все время, пока в Учреждении осуществляется обработка персональных данных. 

12.4.1.4 Формы журналов учета обращений субъектов персональных данных, уполномоченного органа по защите прав субъектов персональных данных

Ведение журнала учета обращений субъектов ПДн и журнала учета обращений уполномоченного органа осуществляется специально уполномоченными сотрудниками, ответственными за обработку запросов субъектов персональных данных и уполномоченного органа по защите прав субъектов в структурных подразделениях Учреждения. Сотрудники других отделов и подразделений, участвующие в обработке запросов (в составлении ответов на запросы) могут вносить необходимые пометки в журналы под контролем уполномоченного сотрудника. Журналы хранятся в отделах или подразделениях, участвующих в обработке запросов субъектов персональных данных. 
12.4.1.5  «Форма журнала учета разовых пропусков»

Ведение журнала осуществляется специально уполномоченными сотрудниками бюро пропусков или иного отдела с контрольно-пропускными функциями. 

Журналы хранятся в бюро пропусков или в ином отделе с контрольно-пропускными функциями. 

12.4.2 Порядок работы с документами

12.4.2.1 Средства криптографической защиты информации

Журналы учета СКЗИ, криптографических ключей, работников, допущенных к работе с ключами СКЗИ ведутся в отделах, где применяются средства криптографической защиты информации (СКЗИ). При получении СКЗИ или при продолжении использования уже установленных средств руководитель отдела санкционируется создание соответствующего журнала, который в дальнейшем ведет ответственное лицо (администратор, администратор по безопасности, специально уполномоченный сотрудник).

Ответственное лицо, а так же сотрудники под его контролем заносят информацию в журналы при установке, изменении, использовании и удалении СКЗИ и криптографических ключей. Ответственное лицо под контролем руководителя отдела и в соответствии со списком выдает допущенным к работе с СКЗИ сотрудникам ключи, регистрирует номера ключей, наименования документов и файлов, подлежащих шифрованию, и заносит в журнал соответствующую информацию. Ответственное лицо следит за правильной работой с криптографическими ключами и СКЗИ, своевременно заменяет ключи, регистрирует их выдачу и уничтожение. 

12.4.2.2 Журналы учета обращений

Журналы учета обращений субъектов персональных данных и уполномоченного органа по защите прав субъектов персональных данных ведутся в отделах, ответственных за прием и обработку запросов субъектов персональных данных. Руководитель отдела санкционирует создание соответствующих журналов. Журналы ведутся сотрудниками отделов, осуществляющих за обработку запросов субъектов персональных данных. 

Информация о получении запроса регистрируется в журнале. Например, при получении запроса от субъекта в журнал заносятся краткая информация о субъекте, суть и цель запроса. После обработки запроса перед отправкой ответа в журнал заносится окончательная информация: был составлен ответ или отказ, правовое обоснование ответа или отказа, дата, собственноручную подпись лица, составлявшего ответ и, при необходимости, примечание. 

12.4.2.3 Журналы учета носителей, съемных носителей

Журналы ведутся в отделах, где происходит обработка персональных данных. Руководитель отдела санкционирует создание соответствующих журналов. Ответственный сотрудник (администратор, администратор по безопасности, специально уполномоченный сотрудник) ведет журналы, вносит изменения при получении, установке, использовании, очищении и уничтожении носителей. Ответственный сотрудник также следит за состоянием носителей, незамедлительно сообщает о повреждениях и утрате носителей и заносит необходимые пометки в журнал. 

12.4.2.4 Журнал учета мероприятий по контролю за соблюдением режима защиты персональных данных

Журнал ведется сотрудник ответственный за обеспечение режима безопасности ПДн. Руководитель Департамента санкционирует создание соответствующего журнала. Ответственный сотрудник ведет журнал, вносит в него подробную информацию, связанную с изменением режима защиты персональных данных, а так же информацию о результатах внутренних проверок выполнения режима защиты персональных данных. 

12.4.2.5 Журнала учета разовых пропусков

Журнал ведется в бюро пропусков или в ином отделе с контрольно-пропускными функциями. Руководитель отдела санкционирует создание соответствующего журнала. Ответственное лицо (дежурный) ведет учет разовых пропусков, занося подробную информацию в журнал, контролируя выдачу и получение разовых пропусков, следит за соблюдением режима и незамедлительно сообщает ответственным лицам о невозвращении пропуска и о иных нарушениях.
13 Рекомендации по понижению класса ИСПДн

По результатам первичной классификации классифицируемым ИСПДн во многих случаях присваивается 1 или 2 класс. Данные классы требуют существенных затрат и обязательной аттестации. Уменьшить обязательные требования и необходимые затраты на защиту персональных данных можно путем обезличивания и сегментирования ИСПДн. 

При этом значительное снижение затрат достигается за счет отключения ИСПДн от сети Интернет, изменения классификации сегментов ИСПДн на К4 или К3 и замены аттестации на декларирование соответствия, а также за счет уменьшения количества защищаемых АРМ в аттестуемых ИСПДн высоких классов (К2 и К1).

Наилучшим результатом таких действий является обезличивание и обоснование соответствия ИСПДн классу К4, для которого все персональные данные относятся к категории 4 и являются обезличенными или общедоступными.

При этом необходимо иметь в виду, что объявить персональные данные общедоступными только внутри организации, даже с согласия субъектов ПДн, нельзя. Так как в соответствии с Законом общедоступными являются персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности. Поэтому в информационных системах бухгалтерского и кадрового учета учреждений обязательно будут иметься персональные данные, которые необходимо защищать. 

Наиболее эффективным является обезличивание ИСПДн путем замены ФИО субъектов ПДн на их личные коды (табельные номера), используемые для автоматизированного учета в данной организации. Существенным преимуществом этого способа является возможность непосредственной замены всех ФИО кодами вручную или с помощью встроенных средств автоматизации в недоступных для самостоятельной модернизации ИСПДн (1С бухгалтерия, и др.).

Вторым по эффективности является полное исключение из ИСПДн сведений 1 категории, касающихся расовой, национальной принадлежности, политических взглядов, религиозных и философских убеждений, состояния здоровья, интимной жизни. Даже, если в действующих ИСПДн сохранились такие показатели, то их целесообразно исключить или стереть соответствующие им данные, или заменить на условные коды. При необходимости учет персональных данных 1 категории следует осуществлять в форме анкет, справок, личных дел и иных документов только на бумажных носителях. Для формирования и ведения списков лиц с ограниченными возможностями здоровья конкретные данные о состоянии здоровья, как правило, не требуются. 

Персональные данные 2 категории, позволяющие идентифицировать субъекта персональных данных и получить о нем дополнительную информацию (за исключением ПДн, относящихся к категории, целесообразно вывести ИСПДн в отдельные локальные системы и отключить от сети Интернет.

Персональные данные 3 категории, позволяющие только идентифицировать субъекта персональных данных, в зависимости от объема данных и класса ИСПДн можно обезличивать или обрабатывать в неизменном виде.

В процессе классификации для снижения затрат на создание СЗПДн и оптимизации класса ИСПДн необходимо рассмотреть и по возможности использовать следующие инструменты:

· отказ от обработки. Необходимо прекратить обработку ПДн там, где это не обусловлено нуждами Учреждения;
· уменьшение объема ПДн. Необходимо собирать лишь минимально необходимый набор персональных данных, а так же сокращать уже обрабатываемый набор ПДн. Например, вместо полного ФИО, обрабатывать лишь Фамилию и инициалы. Так же нет необходимости собирать паспортные данные для прохода посетителей в офис Учреждения, достаточно указывать ФИО посетителя и ФИО принимающего сотрудника;
· сегментация. Сегментирование заключается в разделении сетевой ИСПДн на несколько сегментов для уменьшения требований и упрощения защиты персональных данных. Оно позволяет: 

· децентрализовать обработку персональных данных 2-й категории и понизить класс сегментов ИСПДн до К3, если количество субъектов персональных данных превышает 1000 человек, или если они не принадлежат организации-оператору;

· уменьшить количество защищаемых АРМ в распределенных ИСПДн.

Данный способ на практике является одним из основных. 

При сегментировании ИСПДн на взаимодействующие по сети подсистемы следует иметь в виду, что класс системы в целом равен наиболее высокому классу ее подсистем (сегментов). Поэтому простое разделение на ИСПДн подсистемы без ограничения их взаимодействия не снижает требования по защите персональных данных.

Простейшим способом ограничения взаимодействия сегментов является их физическое (гальваническое) изолирование друг от друга. Альтернативным способом сегментирования является использование сертифицированных ФСТЭК России межсетевых экранов. Однако на практике оба эти способа сопряжены с приобретением дополнительного серверного оборудования и программного обеспечения и повышенными затратами на администрирование и технологическое сопровождение сегментированной ИСПДн. Поэтому наиболее целесообразно сегментировать слабо взаимодействующие подсистемы ИСПДн, например, кадрового и бухгалтерского учета персонала и подсистемы обеспечения учебного процесса с обменом данными между ними с помощью съемных носителей.

Более эффективно осуществлять сегментирование до отдельных рабочих мест в сочетании с обезличиванием действующей ИСПДн. При этом затраты на эксплуатацию единой обезличенной ИСПДн не увеличиваются, а хранить кодификаторы ФИО (или их части) можно непосредственно на тех рабочих станциях, на которых персональные данные визуализируются. Если ИСПДн не является распределенной и не подключена к сети Интернет, то мероприятия по защите отдельных рабочих мест не потребуют больших затрат.

Наиболее сложной является защита персональных данных в распределенных ИСПДн. Поэтому пересылку персональных данных по сетям общего пользования целесообразно осуществлять только в обезличенном виде, а обмен кодификаторами ФИО, например, курьером. Это позволит избежать классификации и защиты распределенных ИСПДн.
Обезличивание. Введение в процесс обработки персональных данных процедуры обезличивания существенно упростит задачи по защите персональных данных. Обезличивание можно провести путем нормализации баз данных. После выполнения обезличивания защите будет подлежать (по требованиям регулирующих документов) лишь справочник, позволяющий выполнить обратное преобразование.

Разделение ПДн на части. В этом случае возможно уменьшение количества субъектов ПДн, обрабатываемых в системе. Это может быть достигнуто, например, за счет использования таблиц перекрестных ссылок в базах данных.

Абстрагирование ПДн. Зачастую на некоторых участках обработки или сегментах сети персональные данные можно сделать менее точными, например, путем группирования общих характеристик. При грамотном использовании такой прием позволит без ущерба для основной деятельности снизить класс ИСПДн.

Постановка требований поставщикам и разработчикам типовых систем обработки персональных данных, используемых в учреждениях. Включение требований наличия в составе закупаемых информационных систем средств, обеспечивающих защиту персональных данных в соответствии с Законом, позволит снизить затраты на приобретение дополнительных средств защиты.

Отключения ИСПДн от сетей общего пользования. Подключение ИСПДн к сетям общего пользования, в том числе к сети Интернет, требует дополнительных средств защиты даже в том случае, если передача персональных данных по ним не предусмотрена. 
Для уменьшения требований и затрат на защиту информации целесообразно изолировать от сети Интернет все локальные сетевые ИСПДн. Если персоналу необходим доступ в сеть Интернет, то наиболее просто предусмотреть для этого дополнительные компьютеры (например, устаревшие), не подключая их к ИСПДн. При невозможности размещения дополнительных рабочих станций требуются дополнительные сертифицированные ФСТЭК России средства защиты подключенных к сети Интернет персональных компьютеров, если они обрабатывают персональные данные. 
Средства защиты информации (сертифицированная операционная система или специализированные средства) не должны разрешать одному и тому же зарегистрированному пользователю обрабатывать персональные данные и выходить в сеть Интернет. 
Должны быть также разграничены разделы дисковой памяти и сменные носители информации. Выбор и настройка сертифицированных средств защиты информации могут осуществляться системными администраторами при консультировании со специалистами в области информационной безопасности. При этом один виртуальный пользователь (со своим логином и паролем) получает возможность выхода в сеть Интернет, а другой – работать с персональными данными. Этими пользователями может быть одно и тоже физическое лицо. 
По сравнению с выделенными АРМ, изолированными от сети Интернет, затраты на защиту персональных данных в нераспределенных ИСПДн 3 класса для многопользовательских АРМ с разными правами пользователей увеличиваются незначительно. Для уменьшения требований к защите информации специальных ИСПДн (системы бухгалтерского и кадрового учета 1С, Парус, Аверс и др.) рекомендуется изолировать их от сети Интернет. При обработке персональных данных в пределах организации такие системы, как правило, будут соответствовать локальным ИСПДн класса К3. При этом лицензий ФСТЭК России от оператора персональных данных не требуется, а защита данных осуществляется типовыми широко распространенными средствами.
 Загрузку обновленных антивирусных баз данных, а также программ и форм персонифицированного учета и отчетности целесообразно осуществлять на других компьютерах, подключенных к сети Интернет. Безопасный перенос загруженных файлов в изолированные от сети Интернет локальные ИСПДн может осуществляться с использованием маркированных съемных носителей, в обязательном порядке проверяемых антивирусными средствами перед загрузкой в ИСПДн. 
Официально распространяемые территориальными органами ФНС России и Пенсионного фонда России программы при соблюдении требований информационной безопасности в изолированных ИСПДн класса К3 могут использоваться при подготовке данных персонифицированного учета. При этом сформированные данные персонализированного учета должны выгружаться из ИСПДн на съемные маркированные носители.
Незащищенная пересылка по сети Интернет данных, содержащих ФИО физических лиц, недопустима. Исключение могут составлять сведения, идентифицирующие работников только по ИНН, личному коду пенсионного страхования и другим кодам, без передачи ФИО физических лиц. 

Обеспечение обмена персональными данными. Обмен персональными данными с помощью маркированных съемных носителей не очень удобный, но менее затратный способ защищенного информационного взаимодействия. Для обеспечения необходимого информационного взаимодействия по сети Интернет (в том числе пересылки электронных платежных документов, данных персонализированного налогового учета и др.) рекомендуется использовать выделенные автоматизированные рабочие места, которые не подключены к локальным сетевым ИСПДн. 
При этом повышенные требования и необходимость использования дополнительных сертифицированных средств защиты пересылаемых данных распространяются только на соответствующие АРМ. Перенос персональных данных между взаимодействующими по сети Интернет выделенными АРМ и локальными ИСПДн целесообразно осуществлять с помощью маркированных съемных носителей. В противном случае необходимо дополнительно использовать дорогостоящие сертифицированные межсетевые экраны. С целью защиты персональных данных при их передаче по каналам связи участниками информационного обмена применяются средства криптографической защиты информации (далее – СКЗИ), сертифицированные в установленном порядке. Так, допускается представление сведений по форме № 2-НДФЛ с привлечением специализированных средств и операторов связи, осуществляющих передачу данных по телекоммуникационным каналам связи от налоговых агентов в налоговые органы. При этом налоговый агент и налоговый орган обеспечивают хранение данных в электронном виде в установленном порядке. Аналогичные возможности предоставляют территориальные органы Пенсионного фонда Российской Федерации. При этом необходимо соблюдать «Регламент обеспечения безопасности информации при обмене электронными документами в СЭД ПФР по телекоммуникационным каналам связи». 
Для реализации этих методов необходимо обратиться к поставщикам и разработчикам вашей информационной системы и ее элементов. Особое внимание следует уделить специальному ПО и штатному ПО, дорабатываемому под ваши нужды штатными программистами-разработчиками или сторонними организациями. Правильно спроектированное программное обеспечение и базы данных могут существенно помочь в обеспечении безопасности персональных данных. 

14 Рекомендации по применению программно-аппаратных средств защиты персональных данных в ИСПДн Учреждений
Технические мероприятия могут быть разделены на 2 типа:

· обязательные технические мероприятия.

· технические мероприятия, выполняемые для распределенных систем и при подключение к сетям общего пользования.

Перечень возможных дополнительных технических мероприятий представлен в Плане мероприятий по обеспечению защиты ПДн.

14.1 Обязательные технические мероприятия

Для всех типов ИСПДн (АРМ, ЛИС, РИС) обязательным является установка антивирусной защиты на все элементы ИСПДн (рабочие станции, файловые сервера, сервера приложений).

На элементах ИСПДн должно вестись журналирование действий пользователей с ПДн, для выполнения требований по ведению Электронного журнала обращений пользователей ИСПДн. Журналирование может осуществляться средствами ОС, специального ПО, базами данных, сторонними приложениями. 

14.2 Технические мероприятия, выполняемые для распределенных систем и при подключение к сетям общего пользования

Для ИСПДн, имеющих информационную структуру ЛИС или РИС и имеющих подключение к сетям общего пользования и / или международного обмена (Интернету), также необходимым является установка межсетевого экрана на границе сети. Для ИСПДн, имеющих информационную структуру автоматизированного рабочего места, установка межсетевого экрана не обязательна.

Информационный обмен между ИСПДн по сети Интернет, или при осуществлении удаленного доступа должен осуществляться с помощью VPN-соединения. Алгоритм защиты VPN-соединения должен быть сертифицирован ФСТЭК России. 

В соответствии с руководящими документами ФСТЭК России, мероприятия по защите ПДн при их обработке в ИСПДн Учреждений от НСД, могут включать в себя:

· организацию управлением доступом;

· организацию защиты от программно математических воздействий (ПМВ);
· организацию регистрации и учета;

· обеспечение целостности;

· контроль отсутствия недекларированных возможностей (НДВ);

· антивирусную защиту;

· обеспечение безопасного межсетевого взаимодействия ИСПД; 

· анализ защищенности; 

· обнаружение вторжений.
Решение о проведении данных технических мероприятий должно приниматься на основании:

· класса ИСПДн. 

· предписаний Роскомнадзора по результатам проверки.

Прежде чем проводить данные технические мероприятия, проанализируйте Модель угроз безопасности персональных данных. ИСПДн Учреждений имеют мало актуальных угроз безопасности персональных данных. Опасность реализации большинства угроз можно снизить организационными и обязательными техническими мерами. 

В случае необходимости внедрения вышеперечисленных технических мер необходимо:

· уточнить у поставщика наличие сертификата ФСТЭК России на устанавливаемое средство;
· уточнить у поставщика функционал внедряемого средства в соответствии с Требованиями к СЗПДн, приведенными в таблице 6 применительно к классу ИСПДн.

Таблица 6 – Требования к системе защиты персональных данных

	№
	Требования к системе защиты персональных данных
	К3
	К2
	К1

	I
	В подсистеме управления доступом:
	
	
	

	1
	Реализовать идентификацию и проверку подлинности субъектов доступа при входе в операционную систему ИСПДн по паролю условно-постоянного действия, длиной не менее шести буквенно-цифровых символов.
	+
	+
	+

	2
	Реализовать идентификацию терминалов, технических средств, узлов ИСПДн, каналов связи, внешних устройств по их логическим именам.
	-
	-
	При многопользовательском режиме

	3
	Реализовать идентификацию программ, томов, каталогов, файлов, записей, полей записей по именам.
	-
	-
	При многопользовательском режиме

	4
	Реализовать контроль доступа пользователей к защищаемым ресурсам в соответствии с матрицей доступа.
	-
	-
	При многопользовательском режиме и разных правах доступа

	III
	В подсистеме регистрации и учета:
	
	
	

	1
	Осуществлять регистрацию входа (выхода) пользователя в систему (из системы), либо регистрацию загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения ИСПДн. В параметрах регистрации указываются:
	
	
	

	
	Дата и время входа (выхода) пользователя в систему (из системы) или загрузки (останова) системы;
	При однопользовательском режиме
	При однопользовательском режиме
	-

	
	Дата и время входа (выхода) пользователя в систему (из системы) или загрузки (останова) системы, результат попытки входа (успешная или неуспешная);
	При многопользовательском режиме и равных правах доступа
	При многопользовательском режиме и равных правах доступа
	При однопользовательском и многопользовательском режимах обработки и равных правах доступа

	
	Дата и время входа (выхода) пользователя в систему (из системы) или загрузки (останова) системы, результат попытки входа (успешная или неуспешная), идентификатор (код или фамилия) пользователя, предъявленный при попытке доступа;
	При многопользовательском режиме и разных правах доступа
	При многопользовательском режиме и разных правах доступа
	-

	
	Дата и время входа (выхода) пользователя в систему (из системы) или загрузки (останова) системы, результат попытки входа (успешная или неуспешная), идентификатор (код или фамилия) пользователя, предъявленный при попытке доступа, код или пароль, предъявленный при неуспешной попытке.
	-
	-
	При многопользовательском режиме и разных правах доступа

	2
	Проводить учет всех защищаемых носителей информации с помощью их маркировки:
	
	
	

	
	С занесением учетных данных в журнал учета;
	При однопользовательском и многопользовательском режимах и равных правах доступа
	При однопользовательском и многопользовательском режимах и равных правах доступа
	При однопользовательском режиме

	
	С занесением учетных данных в журнал учета с пометкой об их выдаче (приеме);
	При многопользовательском режиме и разных правах доступа
	При многопользовательском режиме и разных правах доступа
	При многопользовательском режиме

	3
	Проводить дублирующий учет защищаемых носителей информации.
	-
	-
	При однопользовательском и многопользовательском режимах и равных правах доступа

	4
	Осуществлять регистрацию выдачи печатных (графических) документов на бумажный носитель. В параметрах регистрации указываются:
	
	
	

	
	Дата и время выдачи (обращения к подсистеме вывода), краткое содержание документа (наименование, вид, код), спецификация устройства выдачи (логическое имя (номер) внешнего устройства);
	-
	-
	При однопользовательском режиме

	
	Дата и время выдачи (обращения к подсистеме вывода), спецификация устройства выдачи (логическое имя (номер) внешнего устройства), краткое содержание документа (наименование, вид, шифр, код), идентификатор пользователя, запросившего документ.
	-
	-
	При многопользовательском режиме

	5
	Осуществлять регистрацию запуска (завершения) программ и процессов (заданий, задач), предназначенных для обработки персональных данных. В параметрах регистрации указываются дата и время запуска, имя (идентификатор) программы (процесса, задания), идентификатор пользователя, запросившего программу (процесс, задание), результат запуска (успешный, неуспешный).
	-
	-
	При многопользовательском режиме

	6
	Осуществлять регистрацию попыток доступа программных средств (программ, процессов, задач, заданий) к защищаемым файлам. В параметрах регистрации указываются дата и время попытки доступа к защищаемому файлу с указанием ее результата (успешная, неуспешная), идентификатор пользователя, спецификация защищаемого файла.
	-
	-
	При многопользовательском режиме

	7
	Осуществлять регистрацию попыток доступа программных средств к дополнительным защищаемым объектам доступа (терминалам, техническим средствам, узлам сети, линиям (каналам) связи, внешним устройствам, программам, томам, каталогам, файлам, записям, полям записей). В параметрах регистрации указываются дата и время попытки доступа к защищаемому объекту с указанием ее результата (успешная, неуспешная), идентификатор пользователя, спецификация защищаемого объекта (логическое имя (номер)).
	-
	+
	+

	8
	Осуществлять очистку (обнуление, обезличивание) освобождаемых областей оперативной памяти информационной системы и внешних носителей информации.
	-
	-
	+

	IV
	В подсистеме обеспечения целостности:
	
	
	

	1
	Обеспечить целостность программных средств защиты в составе СЗПДн, а также неизменность программной среды. При этом целостность средств защиты проверяется:
	
	
	

	
	При загрузке системы по наличию имен (идентификаторов) компонентов СЗПДн, целостность программной среды обеспечивается отсутствием в ИСПДн средств разработки и отладки программ во время обработки и (или) хранения защищаемой информации;
	При однопользовательском и многопользовательском режимах и равных правах доступа
	При однопользовательском и многопользовательском режимах и равных правах доступа
	При однопользовательском и многопользовательском режимах и равных правах доступа

	
	При загрузке системы по контрольным суммам компонентов средств защиты информации, а целостность программной среды обеспечивается использованием трансляторов с языков высокого уровня и отсутствием средств модификации объектного кода программ в процессе обработки и (или) хранения защищаемой информации.
	При многопользовательском режиме и разных правах доступа
	При многопользовательском режиме и разных правах доступа
	При многопользовательском режиме обработки и разных правах доступа

	2
	 Осуществлять физическую охрану технических средств информационной системы (устройств и носителей информации), предусматривающую постоянное наличие охраны территории и здания.
	-
	-
	При однопользовательском и многопользовательском режимах и равных правах доступа

	3
	Осуществлять физическую охрану ИСПДн (устройств и носителей информации), предусматривающую контроль доступа в помещения ИСПДн посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения ИСПДн и хранилище носителей информации.
	+
	+
	При многопользовательском режиме обработки и разных правах доступа

	4
	Проводить периодическое тестирование функций СЗПДн при изменении программной среды и пользователей ИСПДн с помощью тест-программ, имитирующих попытки НСД.
	+
	+
	+

	5
	Должны быть в наличии средства восстановления СЗПДн, предусматривающие ведение двух копий программных средств защиты информации, их периодическое обновление и контроль работоспособности.
	+
	+
	+

	V
	Требования к средствам межсетевого экранирования при подключении ИСПДн к сетям международного информационного обмена
	
	
	

	1
	Фильтрация на сетевом уровне для каждого сетевого пакета независимо (решение о фильтрации принимается на основе сетевых адресов отправителя и получателя или на основе других эквивалентных атрибутов).
	+
	+
	+

	2
	Фильтрация пакетов служебных протоколов, служащих для диагностики и управления работой сетевых устройств.
	-
	+
	+

	3
	Фильтрация с учетом входного и выходного сетевого интерфейса как средства проверки подлинности сетевых адресов.
	-
	+
	+

	4
	Фильтрация с учетом любых значимых полей сетевых пакетов; регистрация и учет фильтруемых пакетов (в параметры регистрации включаются адрес, время и результат фильтрации).
	-
	+
	+

	5
	Фильтрация на транспортном уровне запросов на установление виртуальных соединений с учетом транспортных адресов отправителя и получателя.
	-
	-
	+

	6
	Фильтрация на прикладном уровне запросов к прикладным сервисам с учетом прикладных адресов отправителя и получателя.
	-
	-
	+

	7
	Фильтрацию с учетом даты и времени.
	-
	-
	+

	8
	Аутентификация входящих и исходящих запросов методами, устойчивыми к пассивному и (или) активному прослушиванию сети. 
	-
	-
	+

	9
	Идентификация и аутентификация администратора межсетевого экрана при его локальных запросах на доступ по идентификатору (коду) и паролю условно-постоянного действия.
	+
	+
	+

	10
	Идентификация и аутентификация администратора межсетевого экрана при его удаленных запросах методами, устойчивыми к пассивному и активному перехвату информации.
	-
	-
	+

	11
	Регистрация входа (выхода) администратора межсетевого экрана в систему (из системы) либо загрузки и инициализации системы и ее программного останова (регистрация выхода из системы не проводится в моменты аппаратурного отключения межсетевого экрана).
	+
	+
	+

	12
	Регистрация запуска программ и процессов (заданий, задач).
	-
	+
	+

	13
	Регистрация и учет фильтруемых пакетов (в параметры регистрации включаются адрес, время и результат фильтрации).
	-
	-
	+

	14
	Регистрация и учет запросов на установление виртуальных соединений
	-
	-
	+

	15
	Регистрация действий администратора межсетевого экрана по изменению правил фильтрации.

	-
	-
	+

	16
	Локальная сигнализация попыток нарушения правил фильтрации.
	-
	-
	+

	17
	Предотвращение доступа неидентифицированного пользователя или пользователя, подлинность идентификации которого при аутентификации не подтвердилась.
	-
	-
	+

	18
	Возможность дистанционного управления своими компонентами, в том числе возможность конфигурирования фильтров, проверки взаимной согласованности всех фильтров, анализа регистрационной информации.
	-
	-
	+

	19
	Контроль целостности своей программной и информационной части; фильтрацию пакетов служебных протоколов, служащих для диагностики и управления работой сетевых устройств.
	+
	+
	+

	20
	Контроль целостности программной и информационной части межсетевого экрана по контрольным суммам.
	-
	-
	+

	21
	Восстановление свойств межсетевого экрана после сбоев и отказов оборудования.
	+
	+
	+

	22
	Регламентное тестирование реализации правил фильтрации, процесса идентификации и аутентификации администратора межсетевого экрана, процесса регистрации действий администратора межсетевого экрана, процесса контроля за целостностью программной и информационной части, процедуры восстановления.
	+
	+
	+

	VI
	При применении в ИСПДн функции голосового ввода ПДн в ИС или функции воспроизведения информации акустическими средствами ИС
	
	
	

	1
	Реализовать организационные и технические меры для обеспечения звукоизоляции ограждающих конструкций помещений, в которых расположена информационная система, их систем вентиляции и кондиционирования, не позволяющей вести прослушивание акустической (речевой) информации при голосовом вводе персональных данных в информационной системе или воспроизведении информации акустическими средствами.
	-
	-
	+

	VII
	Требования к программному обеспечению средств защиты информации и средствам вычислительной техники
	
	
	

	1
	Применять программное обеспечение средств защиты информации, соответствующее 4 уровню контроля отсутствия недекларированных возможностей.
	-
	-
	+

	2
	Использовать средства вычислительной техники, удовлетворяющие требованиям национальных стандартов по электромагнитной совместимости, по безопасности и эргономическим требованиям к средствам отображения информации, по санитарным нормам, предъявляемым к видеодисплейным терминалам средств вычислительной техники.
	-
	+
	-


Примечание: Для ИСПДн 4 класса перечень мероприятий по защите ПДн определяется оператором в зависимости от ущерба, который может быть нанесен вследствие несанкционированного или непреднамеренного доступа к ПДн. 

Все используемые в Учреждениях средства защиты информации должны быть сертифицированы в ФСТЭК России и входить в государственный реестр сертифицированных средств защиты информации. Актуальная копия реестра доступна в сети Интернет, по адресу: http://www.fstec.ru/_doc/reestr_sszi/_reestr_sszi.xls.
15 Рекомендации по проведению аттестационных испытаний и по декларированию соответствия для ИСПДн Учреждений

После реализации организационно-технических мероприятий по приведению ИСПДн в соответствие с требованиями Закона, Учреждения аттестационные испытания (аттестацию проводит контролирующий орган или специально уполномоченный контролирующим органом лицензиат) или составить декларацию соответствия ИСПДн.

Аттестация ИСПДн обязательна для систем К1, К2. Аттестационные испытания проводятся организациями, имеющими необходимые лицензии ФСТЭК России, и состоят из следующих этапов.
Анализ ИСПДн учреждения, изучение вновь принятых решений по обеспечению безопасности информации и включают проверку:

· организационно-технических мероприятий по обеспечению безопасности ПДн;

· защищенности информации от утечек по техническим каналам (в том числе ПЭМИН) (если угроза признана актуальной);
· защищенности информации от НСД.

По результатам аттестационных испытаний принимается решение о выдаче «Аттестата соответствия» информационной системы заявленному классу по требованиям безопасности информации. Аттестат выдается сроком на 3 года. 

Декларирование соответствия – это подтверждение соответствия характеристик ИСПДн предъявляемым к ней требованиям, установленным законодательством Российской Федерации, руководящими и нормативно-методическими документами ФСТЭК России и ФСБ России. Декларирование соответствия может осуществляться на основе собственных доказательств учреждения или на основании доказательств, полученных с участием привлеченных организаций, имеющих необходимые лицензии.

В случае проведения декларирования на основе собственных доказательств Учреждение самостоятельно формирует комплект документов, таких как техническая документация, другие документы и результаты собственных исследований, послужившие мотивированным основанием для подтверждения соответствия информационной системы персональных данных всем необходимым требованиям, предъявляемым к классу К3. Для информационных систем К4 оценка соответствия не регламентируется и осуществляется по решению учреждения.

Декларации о соответствии, полученные на основе собственных доказательств и с участием третьей стороны, имеют одинаковую юридическую силу. Также они имеют действие, аналогичное действию сертификата (аттестата) соответствия, и также действительны на территории всей страны и стран, признающих разрешительные документы системы ГОСТ Р в течение всего срока действия. 

16 Рекомендации в случае создания новых ИСПДн

При введение в эксплуатацию новых ИСПДн или при автоматизации неавтоматизированной обработки рекомендуется выполнить следующие действия.
При покупке и внедрении покупного программного обеспечения организацией контрагентом, требуйте, что бы внедрение было соответствующим образом документировано. При создании системы должны быть:

· Техническое задание на систему;

· Технорабочий проект;

· Паспорт автоматизированной системы.

При внедрении ПО, разработанного специально для Учреждения (силами контрагентов или собственными силами), должны быть документы, описывающие весь жизненный цикл разработки и работы ПО, а так же внесения изменений и обновлений. Минимально необходимый список документов аналогичен предыдущему пункту. Так же требуйте, что бы вам были переданы исходные коды ПО, если система разрабатывалась или дорабатывалась специально для вашего учреждения.
При покупке средств защиты информации требуйте от поставщика копии сертификатов ФСТЭК России о применимости этих СЗИ с классом ваших ИСПДн.

17 Рекомендации по прохождению проверок контролирующих органов 

Роскомнадзор (далее – Служба), ФСТЭК России и ФСБ России в рамках своей компетенции осуществляют плановые и внеплановые проверки законности обработки персональных данных. Это предусмотрено Регламентом проведения проверок при осуществлении федерального государственного контроля (надзора) за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных. 

Проверка осуществляется в отношении Операторов - государственных органов, муниципальных органов, юридических или физических лиц, организующих и (или) осуществляющих обработку персональных данных, а также определяющих цели и содержание обработки персональных данных.

Плановые проверки осуществляются на основании Плана проведения плановых проверок Службы на текущий календарный год, утвержденного руководителем Службы (далее – План). План размещается на официальном сайте Службы.

 Плановые проверки проводятся:

· в отношении Операторов, включенных в Реестр операторов, осуществляющих обработку персональных данных (далее – Реестр);

· в отношении Операторов, не включенных в Реестр, но осуществляющих обработку персональных данных.

Основанием для включения плановой проверки в ежегодный план проведения плановых проверок является истечение трех лет со дня:

· государственной регистрации Оператора;

· окончания проведения последней плановой проверки Оператора;

· начала осуществления Оператором деятельности по обработке персональных данных в соответствии с представленным в Службу или ее территориальный орган уведомлением об обработке персональных данных. 

Плановые проверки также проводятся в отношении Оператора, осуществляющего деятельность по обработке персональных данных, на территории нескольких субъектов Российской Федерации.

О проведении плановой проверки Оператор уведомляется не позднее, чем в течение трех рабочих дней до начала ее проведения посредством направления копии распоряжения или приказа руководителя, заместителя руководителя Службы или ее территориального органа с уведомлением о вручении или иным доступным способом.

Программа (план) проверки (далее - Программа) составляется в произвольной форме и должна включать в себя:

· перечень требований, установленных законодательством Российской Федерации в области персональных данных, в отношении Операторов с указанием нормативных правовых актов в области персональных данных;

· перечень документов, представляемый Оператором по запросу должностных лиц Службы или ее территориальных органов;

· другие мероприятия, проведение которых необходимо для осуществления федерального государственного контроля (надзора) за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных.

Внеплановые проверки проводятся по следующим основаниям:

· истечение срока исполнения Оператором ранее выданного предписания об устранении выявленного нарушения установленных требований законодательства Российской Федерации в области персональных данных;
· поступление в Службу или ее территориальные органы обращений и заявлений граждан, юридических лиц, индивидуальных предпринимателей, информации от органов государственной власти, органов местного самоуправления, из средств массовой информации о следующих фактах:

· возникновение угрозы причинения вреда жизни, здоровью граждан;

· причинение вреда жизни, здоровью граждан;

· нарушение прав потребителей (в случае поступления в адрес Службы или ее территориального органа обращений и заявлений граждан и (или) юридических лиц по вопросам, связанным с нарушением прав потребителей при предоставлении Оператором услуги, в рамках которой осуществляется обработка персональных данных). 

Обращения и заявления, не позволяющие установить лицо, обратившееся по вопросам, связанным с нарушением Оператором требований законодательства Российской Федерации в области персональных данных, не могут служить основанием для проведения внеплановой проверки.

О проведении внеплановой выездной проверки Оператор уведомляется Службой или ее территориальным органом не менее чем за двадцать четыре часа до начала ее проведения любым доступным способом.

Если в результате деятельности Оператора причинен или причиняется вред жизни, здоровью граждан, предварительное уведомление Оператора о начале проведения внеплановой выездной проверки не требуется.

Должностные лица Службы или ее территориального органа, в качестве приглашенных специалистов, могут принимать участие в проверках ФСБ России, ФСТЭК России, правоохранительных органов и органов прокуратуры. 

В ходе проведения проверки Роскомнадзор или его территориальный орган осуществляют следующие мероприятия по контролю:

· рассмотрение документов Оператора, включающих сведения:

· содержащиеся в уведомлении об обработке персональных данных, поступивших от Оператора и фактической деятельности Оператора;

· о фактах, содержащих признаки нарушения законодательства Российской Федерации в области персональных данных, изложенных в обращениях граждан и информации, поступившей в Роскомнадзор или его территориальный орган;

· о наличии у Оператора письменного согласия субъекта персональных данных на обработку его персональных данных;

· о соблюдении требований конфиденциальности при обработке персональных данных;

· о фактах уничтожения Оператором персональных данных субъектов персональных данных по достижении цели обработки;

· локальные акты Оператора, регламентирующие порядок и условия обработки персональных данных;

· об иной деятельности, связанной с обработкой персональных данных.
·  исследование (обследование) информационной системы персональных данных, в части касающейся персональных данных субъектов персональных данных, обрабатываемых в ней.

Должностные лица Роскомнадзора или его территориального органа при проведении проверок вправе в пределах своей компетенции:

· выдавать обязательные для выполнения предписания об устранении выявленных нарушений в области персональных данных;

· составлять протоколы об административном правонарушении или направлять в органы прокуратуры, другие правоохранительные органы материалы для решения вопроса о возбуждении дел об административных правонарушениях, а также о возбуждении уголовных дел по признакам преступлений, связанных с нарушением прав субъектов персональных данных, в соответствии с подследственностью;

· использовать необходимую технику и оборудование, принадлежащие Роскомнадзору или его территориальному органу;

· запрашивать и получать необходимые документы (сведения) для достижения целей проведения мероприятия по контролю (надзору);

· получать доступ к информационным системам персональных данных;

· направлять заявление в орган, осуществляющий лицензирование деятельности Оператора, для рассмотрения вопроса о принятии мер по приостановлению действия или аннулированию соответствующей лицензии в установленном законодательством Российской Федерации порядке, если условием лицензии на осуществление такой деятельности предусмотрен запрет на передачу персональных данных третьим лицам без согласия в письменной форме субъекта персональных данных;

· принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушениями требований законодательства Российской Федерации в области персональных данных;

· требовать от Оператора уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных.

По результатам проверки может быть одно из следующих заключений:

· отсутствие нарушений требований законодательства Российской Федерации в области персональных данных;

· выявление нарушений требованиям законодательства Российской Федерации в области персональных данных, с указанием конкретных статей и (или) пунктов нормативных правовых актов. 

В случае выявления нарушений требованиям законодательства или неправомерных действий с персональными данными оператор в срок, не превышающий трех рабочих дней с даты такого выявления, обязан устранить допущенные нарушения. В случае невозможности устранения допущенных нарушений оператор в срок, не превышающий трех рабочих дней с даты выявления неправомерности действий с персональными данными, обязан уничтожить персональные данные. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных или его законного представителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган. 

17.1  Общие рекомендации
Для успешного прохождения проверки о соблюдении законодательства в области персональных данных необходимо следующее.
Ежегодно в начале года проверять наличие Учреждения в Сводном плане проверок субъектов предпринимательства на сайте Генеральной Прокуратуры (план на 2010 год – http://79.125.23.79/) и Плане проведения плановых проверок Роскомнадзора (план на 2010 год – http://www.rsoc.ru/plan-and-reports/contolplan/).

Утвердить в соответствии с внутренними требованиями документооборота необходимые документы для обеспечения режима безопасности персональных данных (далее – ПДн):

· учредительные документы Оператора;

· копия уведомления об обработке персональных данных;

· положение о порядке обработки персональных данных; 

· положение о подразделении, осуществляющем функции по организации защиты персональных данных;

· должностные регламенты лиц, имеющих доступ к персональным данным (пользователя, администратора, администратора безопасности);

· план мероприятий по защите персональных данных;

· план внутренних проверок состояния защиты персональных данных;

· приказ о назначении ответственных лиц по работе с персональными данными;

· типовые формы документов, предполагающие или допускающие содержание персональных данных;

· журналы, реестры, книги, содержащие персональные данные, необходимые для однократного пропуска субъекта персональных данных на территорию, на которой находится Оператор, или в иных аналогичных целях;

· договоры с субъектами персональных данных, лицензии на виды деятельности, в рамках которых осуществляется обработка персональных данных;

· выписки из ЕГРЮЛ, содержащие актуальные данные на момент проведения мероприятия по контролю (надзору);

· приказы об утверждении мест хранения материальных носителей персональных данных;

· письменное согласие субъектов персональных данных на обработку их персональных данных (типовая форма);

· распечатки электронных шаблонов полей, содержащие персональные данные;

· справки о постановке на балансовый учет ПЭВМ, на которых осуществляется обработка персональных данных;

· заключения экспертизы ФСБ России, ФСТЭК России об оценке соответствия средств защиты информации, предназначенных для обеспечения безопасности персональных данных при их обработке (проверяется только наличие данных документов) или декларацию соответствия;
· приказ о создании комиссии и акты классификации ИСПДн (проверяется только наличие данных документов);

· журналы (книги) учета обращений граждан (субъектов персональных данных);

· акт об уничтожении персональных данных субъекта(ов) персональных данных (в случае достижения цели обработки);

· иные документы, отражающие исполнение Оператором требований законодательства Российской Федерации в области персональных данных. 

 Дополнительными, часто запрашиваемыми документами, могут являться:

· электронный журнал обращений пользователей информационной системы к ПДн;

· эксплуатационная и техническая документация (техническое задание, технорабочий проект, паспорт автоматизированной системы);
· отражение в трудовом договоре (контракте) ответственности работника за разглашение ПДн;
· Концепция информационной безопасности;

· Политика информационной безопасности;
· порядок резервирования и восстановления работоспособности ТС и ПО, баз данных и СЗИ.

Поддерживать в актуальном состоянии введенные меры обеспечения безопасности персональных данных (организационные и технические), вести установленным порядком необходимые журналы, а так же на периодической основе (не реже 2 раз в год) осуществлять контролирующие мероприятия за соблюдением действующего режима безопасности.

Для всех новых информационных систем должно быть определено наличие принадлежности к множеству информационных систем персональных данных (ИСПДн). Если в системе производится обработка персональных данных, то для каждой новой ИСПДн необходимо:

· создать коллегиальный орган из сотрудников Учреждения (подразделения ИБ, IT, структурных подразделений эксплуатирующих ИСПДн) или заключить договор с лицензиатом ФСТЭК России для реализации дальнейших шагов;
· определить назначение новой ИСПДн и круг лиц, работающих с данной ИСПДн;
· классифицировать новую ИСПДн в соответствии с Приказом Федеральной службы по техническому и экспортному контролю (ФСТЭК России), Федеральной службы безопасности (ФСБ России), Министерства информационных технологий и связи Российской Федерации (Мининформсвязи России) от 13 февраля 2008 года №55/86/20 «Об утверждении Порядка проведения классификации информационных систем персональных данных»;
· создать (описать) модель угроз для каждой новой ИСПДн и описать средства защиты;
· определить необходимость уведомления Роскомнадзора о наличии ИСПДн, и подать такое уведомление в случае необходимости;
· обеспечить техническими и организационными мерами требуемый уровень безопасности для каждой новой ИСПДн в соответствии с ее классом;
· при необходимости сертифицировать систему защиты ИСПДн или саму ИСПДн во ФСТЭК России, получить лицензию на деятельность по технической защите. 

В случае, если Учреждение попало в Сводный план проверок субъектов предпринимательства и/или План проведения плановых проверок Роскомнадзора, необходимо выяснить в проверяющем органе предполагаемую дату проверки. 

Плановая проверка может быть проведена 1 раз в 3 года.

В случае, если Учреждение уведомило Роскомнадзор о том, что оно является оператором персональных данных, она будет планово проверена Роскомнадзором в течение трех лет.

В случае, если Учреждение проверяется внепланово, она должна быть заранее уведомлена контролирующим органом за 3 дня. В случае отсутствия уведомления проверка считается нелегитимной. 

17.2 Рекомендации в случае прихода проверки
В случае, если Учреждение получило уведомление о проведении проверки необходимо:

· проверить правильность заполнения всех необходимых журналов;
· собрать комплект необходимых документов, что бы он был в оперативной готовности;
· проинструктировать работников основных структурных подразделений, работающих с ИСПДн Учреждения, о порядке работы и защиты персональных данных;
· организовать оперативный просмотр электронных журналов обращений пользователей информационных систем к ПДн, а так же журналов средств защиты информации и другим формам учета;
· определить ответственного сотрудника, который будет сопровождать проверяющих.

18 Часто задаваемые вопросы

Вопрос: Как определить, что относится к персональным данным?
Ответ: Если информация позволяет однозначно идентифицировать субъекта, то такая информация относится к персональным данным указанного субъекта.
Вопрос: Является ли моя система ИСПДн?
Ответ: Если в вашей информационной системе обрабатываются ПДн, и обработка ПДн может повлечь последствия для субъектов (например, если в локальной сети ведется журнал, в котором обрабатываются ФИО учащихся, дата рождения, и на основании содержащихся в данном журнале оценок выставляются итоговые оценки (баллы)), то такая система является ИСПДн.
Вопрос: Являются ли сведения об инвалидности, о болезни, о группе здоровья персональными данными? Сведениями о здоровье?

Ответ: Да, они являются персональными данными. Сведениями о здоровье субъекта они являются только в том случае, когда указана причина недееспособности или ограничения по здоровью. Группа здоровья сведениями о здоровье не является.

Вопрос: Можно ли размещать на сайте Учреждения персональные данные учащихся?

Ответ: В случае, если на сайте Учреждения размещаются персональные данные, позволяющие идентифицировать субъекта, то необходимо взять согласие субъекта на размещение его персональных данных. Например, для размещения фотографии в совокупности с ФИО субъекта требуется согласие. Для размещения обезличенных персональных данных (например, имя учащегося и класс) согласие не требуется. Размещение общих фотографий также не требует согласия.

При размещении фотографии субъекта на сайте его согласие не требуется в случае, если ее совокупность с другими указанными данными не позволяет идентифицировать субъекта персональных данных (например, фотография субъекта, имя, класс). Согласие также не требуется, если данные субъекта являются общедоступными (например, если учитель дал подписку о том, что его персональные данные являются общедоступными и их можно размещать на сайте). 
Вопрос: Какие персональные данные можно заносить в классный журнал?

Ответ: В классный журнал можно заносить следующие персональные данные: ФИО учащегося, номер его личного дела, ФИО родителей (законных представителей), их контактный номер телефона. Другие персональные данные в классных журналах хранить не рекомендуется.

Вопрос: Что делать, если в Учреждении есть нетиповая информационная система персональных данных?

Ответ: В соответствии с разделом 6 Методических рекомендаций нетиповая информационная система является собственной ИСПДн Учреждения. Воспользуйтесь Инструкцией 2 или Инструкцией 3 в зависимости от обрабатываемых в системе персональных данных. 

Вопрос: Как обрабатывать сведения о здоровье субъекта?

Ответ: Сведения о здоровье субъекта следует обрабатывать на бумажных носителях (медицинская карта, листок здоровья и т.д.). Хранить эти персональные данные на компьютере не рекомендуется. Хранить бумажные носители необходимо в специально отведенном месте (медицинском кабинете). 

Вопрос: В каком случае требуется получать согласие субъекта на обработку его персональных данных?

Ответ: Согласие требуется брать в тех случаях, когда осуществляется обработка персональных данных, позволяющих идентифицировать субъекта. От сотрудников согласие берётся при устройстве на работу. Согласие за несовершеннолетних учащихся дают их родители (законные представители) (согласие должно быть оговорено в договоре или в заявлении на обучение). Если обрабатываемые персональные данные являются обезличенными, то согласие от субъекта не требуется. 
Вопрос: Требуется ли наличие согласия субъекта на обработку его резюме? На обработку его персональных данных до заключения договора?

Ответ: Наличие согласия не требуется, если субъект сам и в своих интересах предоставил персональные данные (резюме и т.п.). Такое действие, согласно Гражданскому Кодексу Российской Федерации, является конклюдентным действием, т.е. молчаливым согласием, подразумевает согласие субъекта на обработку его персональных данных и не требует дополнительно письменного согласия. Подобное условие справедливо для иных случаев, например, для предоставления родителями персональных данных учащегося без заключения договора. Передавать полученные таким способом персональные данные третьим лицам запрещается.
Вопрос: С кого необходимо брать соглашение о неразглашении персональных данных?

Ответ: Соглашение должны давать те сотрудники, которые в ходе выполнения своих должностных обязанностей получают доступ к персональным данным субъектов.
Вопрос: Как организовать доступ к оценкам учащихся, размещенным на сайте Учреждения?

Ответ: Доступ к оценкам учащегося должен осуществляться по персональному логину и паролю. При этом по одному набору логина и пароля можно получить доступ к оценкам только одного субъекта (то есть учащиеся и его родители (законные представители) получают доступ только к его оценкам). Вместе с оценками не рекомендуется обрабатывать другие персональные данные за исключением фамилии, имени и класса учащегося. 

Организовывать открытый доступ ко всем оценкам учащихся на сайте не рекомендуется. 
Вопрос: Что делать, если в Учреждении ведется видеонаблюдение?
Ответ: Наблюдение должно вестись только на территории Учреждения в охранных целях. Необходимо уведомлять входящих о том, что на территории производится видеонаблюдение (необходимо развесить хорошо читаемые таблички о том, что производится видеонаблюдение). Согласие на ведение видеонаблюдения в таком случае не требуется. 

Вопрос: Что делать с данными субъекта, обрабатывать которые уже нет необходимости?
Ответ: В случае достижении целей обработки, утраты необходимости в достижении целей, по письменному заявлению субъекта персональных данных или по истечению срока обработки персональных данных персональные данные субъекта уничтожаются. Персональные данные должны быть удалены из ИСПДн, однако могут быть занесены в архив. Об уничтожении персональных данных необходимо уведомить субъекта персональных данных (Бланк уведомления о завершении обработки персональных данных 12.1.1.13).

Вопрос: Является ли моя школа оператором ПДн?

Ответ: Согласно Закону Оператор (персональных данных) – государственный орган, муниципальный орган, юридическое или физическое лицо, организующее и / или осуществляющее обработку персональных данных, а также определяющие цели и содержание обработки персональных данных. Таким образом, если в вашей школе есть хотя бы одна ИСПДн, то школа является оператором ПДн.

Вопрос: Кто несёт ответственность за защиту ПДн?
Ответ: Согласно законодательству, ответственность за обеспечение защиты ПДн несёт оператор ПДн. Соответственно школа как оператор персональных данных должна назначать ответственного за обеспечение безопасности (например, администратор безопасности). Таким образом, ответственность перед законом несёт школа как оператор, а перед школой – назначенное ответственное лицо.
Вопрос: Почему наша ИСПДн является специальной?

Ответ: Все ИСПДн Учреждений являются специальными, поскольку содержащимся в информационной системе персональных данных персональным данным необходимо кроме конфиденциальности обеспечить целостность и доступность.
Вопрос: Что такое модель угроз?

Ответ: Модель угроз это систематизированный перечень угроз безопасности персональных данных. Модель угроз создается для каждой ИСПДн на основании «Методики составления частной модели угроз» в вашем комплекте методических рекомендаций.

Вопрос: Что такое модель нарушителя?
Ответ: Модель нарушителя – это потенциальный перечень действий внешних и внутренних нарушителей. 

Вопрос: Кто и как может проверить соблюдение закона о персональных данных?

Ответ: Контроль за соблюдением закона о персональных данных осуществляет Роскомнадзор. Аттестацию средств защиты и ИСПДн проводит ФСТЭК России. Контроль за применением криптографических средств осуществляет ФСБ России.

Вопрос: Когда нас могут проверить?

Ответ: Существует два вида проверок – плановые и внеплановые. Список плановых проверок вывешивается на сайтах контролирующих организаций (Роскомнадзора, ФСТЭК России и ФСБ России). Внеплановые проверки могут проводиться в любое время.

Вопрос: Какие документы из ваших материалов у нас должны быть в любом случае (обязательно, независимо от учреждения и типа обработки ПДн)? 

Ответ: При проверке Роскомнадзор проверяет все документы, представленные в Приложении. Минимальный набор включает: отчет по результатам внутренней проверки, модель угроз для каждой ИСПДн, акт классификации для каждой ИСПДн. 

Вопрос: Что должен знать рядовой сотрудник (учителя, секретари и т.д.) о персональных данных? 

Ответ: Рядовой сотрудник должен знать: что такое ПДн, порядок работы с ПДн, соблюдать меры защиты ПДн и сообщать о нарушениях режима безопасности.

Вопрос: Какая ответственность предусмотрена за нарушение закона о персональных данных? 

Ответ: В соответствии со ст. 24 152-ФЗ «О персональных данных» «Лица, виновные в нарушении требований настоящего Федерального закона, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность».

Уголовная ответственность (штрафы, запрет на занятие определённых должностей, исправительные работы, лишение свободы) может наступить по следующим статьям:

· Статья 137 УК РФ «Нарушение неприкосновенности частной жизни»;
· Статья 140 УК РФ «Отказ в предоставлении гражданину информации»;
· Статья 272 УК РФ «Неправомерный доступ к компьютерной информации»;
· Статья 273 УК РФ «Создание, использование и распространение вредоносных программ для ЭВМ»;
· Статья 274 УК РФ «Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети»;
· Статья 292 УК РФ «Служебный подлог»;
· Статья 293 УК РФ «Халатность».
Административная ответственность (предупреждения, штрафы для граждан, должностных лиц и юридических лиц, конфискация средств защиты информации, административное приостановление деятельности) может наступить по следующим статьям:

· Статья 5.39 КОАП РФ «Отказ в предоставлении гражданину информации»;
· Статья 13.11 КОАП РФ «Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных)»;
· Статья 13.14 КОАП РФ «Разглашение информации с ограниченным доступом»;
Ответственность за нарушение Трудового кодекса (прекращение действия трудового договора, компенсация ущерба сотрудником) может наступить по следующим статьям:

· Статья 90. «Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных работника»;
· Статья 195. «Привлечение к дисциплинарной ответственности руководителя организации, руководителя структурного подразделения организации, их заместителей по требованию представительного органа работников»;
· Статья 237. «Возмещение морального вреда, причиненного работнику»;
Вопрос: Какими законодательными актами регулируются вопросы персональных данных? 

Ответ:

· Законом;
· Постановлением Правительства Российской Федерации № 781 «Положение об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»;
· Приказом ФСТЭК России, ФСБ России и Мининформсвязи России № 55/86/20 «Порядок проведения классификации информационных систем персональных данных»;
· ПП №687 от 15.09.08 «Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

· Приказ ФСТЭК России №58 от 05.02.10 «Об утверждении положения о методах и способах защиты информации в информационных системах персональных данных»;

· руководящими документами ФСТЭК России и ФСБ России. 
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11. Постановление Правительства Российской Федерации от 26 июня 1995 года № 608 «О сертификации средств защиты информации».
12. Постановление Правительства Российской Федерации от 3 ноября 1994 года № 1233 «Об утверждении Положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти».
13. Постановление Правительства Российской Федерации от 17 ноября 2007 года № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных».
14. Постановление Правительства Российской Федерации от 15 сентября 2008 г. № 687 г. Москва «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».
15. Положение по аттестации объектов информатизации по требованиям безопасности информации, утвержденное председателем Гостехкомиссии России 25 ноября 1994г.

16. Руководящий документ. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации. Утверждено решением председателя Государственной технической комиссии при Президенте Российской Федерации от 30 марта 1992 г.

17. Руководящий документ. Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации. Утверждено решением председателя Государственной технической комиссии при Президенте Российской Федерации от 30 марта 1992 г.

18. Руководящий документ. Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации. Утвержден Председателем Гостехкомиссии России 25 июля 1997 г.

19. Руководящий документ. Защита от несанкционированного доступа. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей. Утвержден приказом Гостехкомиссии России от 4 июня 1999 г. № 114.
20. Руководящий документ. Безопасность информационных технологий. Критерии оценки безопасности информационных технологий. Утвержден приказом Гостехкомиссии России от 19 июня 2002 г. № 187 (часть 1, часть 2, часть 3).
21. Порядок проведения классификации информационных систем персональных данных. Утвержден приказом ФСТЭК России, ФСБ России, Мининформсвязи России от 13 февраля 2008 г. № 55/86/20.
22. Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждена Заместителем директора ФСТЭК России 15 февраля 2008 г.

23. Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации. Утверждены руководством 8 Центра ФСБ России 21 февраля 2008 года № 149/5-144.

24. Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждены руководством 8 Центра ФСБ России 21 февраля 2008 года № 149/6/6-622.
25. Положение о методах и способах защиты информации в информационных системах персональных данных. Утверждено директором ФСТЭК 5 февраля 2010 г. 
26. Письмо Рособразования от 29 июля 2009 г. N 17-110 «Об обеспечении защиты персональных данных».

27. Письмо Рособразования от 22 октября 2009 г. N 17-187 «Об обеспечении защиты персональных данных».
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